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Az informéciés dnrendelkezési jogrél és az informacidszabadsagrol szélo 2011 évi CXIl. Torvény (a
tovabbiakban: Infotv.) részletesen szabalyozza a személyes adatok védelmével, és a kbzérdek( adatok
nyllvanossagaval kapcsolatos legfontosabb teendéket, illetdleg az alapvetd jogok érvényesilését.

Magyarorszag Alaptorvényének VI, cikk 82) bekezdése értelmében ,Mindenkinek joga van személyes adatal
védelméhez, valamint a kbzérdek( adatok megismeréséhez és terjesztéséhez”. Ezen alapvetd |ogok
védelme és tiszteletben tartdsa az allam és az dnkormanyzatok elsérend( kotelessége.

Petnehazai Kbzos Onkormanyzati Hivataldnak Informatikai Biztonsagi Szabdlyzatat az Infotv,, a polgarok
személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992. évi LXVI. torvény (a tovabbiakban: Nytv.), az
allami és Bnkormanyzati szervek elektronikus informaciobiztonsagardl sz616 2013. évi L. térvény, illetve a
kutatds és a kozvetlen lzletszerzés céljat szolgald név és lakcimadatok kezelésérdl sz0l6 1995. évi CXIX.
torvényben foglaltak alapjan, tovabba a Nytv. 30. § (1) bekezdésben kapott felhatalmazds alapjan, az
illamhaztartasrdl szolé 2011, évi CXCV. tdrvény (a tovabbiakban Aht), a Magyarorszag helyi
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onkormanyzatairl szolé 2011. évi CLXXXIX.
Onkorményzati Hivatala (tovabbiakban: Hivat

torvény (a tovabbiakban Otv.) alapjan a Petnehdzal Kozss

al) informatikai biztonsdggal és adatvédelemmel osszefugad
feladatait és eljarasi rendjét az aldbbiak szerint szabalyozom.

1. Bevezetes

1.1. Az IBSZ tirava

Ez a dokumentum, a Hivatal altal haszndlt, Uzemeltetett vagy felugyelt informatikai rendszerekre
vonatkozoan tartalmazza a legfontosabb  informacictechnolégiai, biztonsdgi feladatokar, tovdbba

meghatdrozza azokat az intézkedéseket, tevékenységeket, amelyekre a biztonsagos mikodés érdekében
szukseg van.

1.2 Az IBSZ celja
Az IBSZ alapvetd célja, hogy az informatikai rendszer milkodtetése, uzemeltetése soran biztositsa az
adatvedelem elveinek, az informaciobiztonsag kovetelményeinek érvényesiilésst
A szabalyzat célja ezen felill, hogy a Hivatal az informatikai szolgdltatds teruletén biztositsa:
- azinformatikdra vonatkozo torvényi elirdsok érvényesitéset,
- afolyamatos informatikai lizembiztonsag fenntartasat,
az informatikai vagyon védelmét és megSrzéset,

- azinformatikai halozat integritasanak védelmét.

V Informacidbiztonsagi politika

Cel, hogy a Hivatal az igyfelek adatait megvédje, a jogtalan adatfelhasznalist és az adatvesztést
megakadalyozza. Az informatikai biztonsag ugy legyen megszervezve, hogy a hatékony, killsé és belsé
szabalyok az Ugyintézési tevékenységet tamogassak.

Az informdciobiztonségi politikabdl kell szarmaztatni minden tovabbi, részletesebb informatikai biztonsagi
tervezest és ezek megvalositasat.

L4 Informaciobizionsagl strategia
Az informaciobiztonsagi stratégia kapcsot jelent az informatikai stratégia és a birtonsagi stratégia kozott.

Osszehangolja az elsGsorban informatikai-technolégiai célokat a szervezet (dtfogd kockdzat alapu)
biztonsagi céljaival, és definidlja a koz6s mikadési teriileteket.

Az informaciobiztonsagl stratégia célja, hogy a szervezet szakmai mikodeési igényeinek jovBbeni
valtozasaival dsszhangban meghatarozza az informacidbiztonsdg fejlesztésének terveét.

A stratégia alapelvei: A Hivatal egységes és kozbs elvek mentén alakitja ki az informaciébiztonsag
szabdlyozdsat. A munkavégzés szimara biztositja az adatok pontos, megbizhato tarolasat, nyilvantartasok
vezetését és ezek hiteles, bizalmas és sértetlen tovabbitdsat. A stratégia kiterjed az informatikai, az
infrastrukturalis, a fizikai és a human faktorokra. Az egységes szabdlyozds megvaldsitasat kovetden
mérésekre alapozva folyamatosan fejlesztésre kerill az informaciobiztonsagi szabalyozas és eljaras.

2. A szabalyzat hatidlya
2.1 .i("{;'.‘)'l hﬂ[a"y'

Targyi hatalya kiterjed a Hivatal tulajdonaban, kezelésében |év valamennyi informatikai rendszerre és azok
glemeire, az ott hasznalt alkalmazasokra és adatbazisokra, valamint az dltaluk keletkeztetett, feldolgozott,

tarolt, tovabbitott valamennyi adatra és informaciéra (fiiggetlenil azok megjelenési formajatol).
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2.2 Szervezet) hataly

Petr!ehéza és Rohod kozségek onkormanyzatai 2013. februsr 1-t8l hoztdk létre az Motv. rendelkezései
szerint eljarva a korabbi polgdrmesteri hivatalaik jogutddjaként & Petnchiézal KO0 Onkurmanyzeu Miveialy

Szervezeti hatalya kiterjed a Hivatal valamennyi szervezeti egységére ésx a Nemzotisigl Snkormanyeatokra.
2.3 Szemelyi hataly

Személyi hatdlya kiterjed a Hivatalban foglalkoztatott  valamennyi kézszolgdlati tisztviselSre,

kbzalkalmazottra és barmely formaban létesitett munka és egyeb jogviszony keretében foglalkoztatott
munkavallalora (a tovabbiakban: felhasznalg),

2.4 Terlleti hataly
Terileti hatdlya kiterjed a Hivatal épiletére, illetve telephelyére.

2.5 1dobeali hataly
Ervényes kiadasanak napjatal, visszavonasig,

2.6 Az IBSZ tovabbi hatalya
Idegen vagy vegyes tulajdond, illetve kezelési eszk6z0k, rendszerek hasznalata soran figyelembe kell venni

a tarsszervezet ide vonatkozo rendelkezeéseit es elbirdsait, illetve a megkotott és az érvényes
megallapodasokat.

A dokumentum azokat a szabalyokat tartalmazza, amelyek betartasat a Hivatal vezetdje kotelezd |elleggel
elrendell a dokumentum elfogadasaval, és amelyeket alkalmazni kell a fenti informatikai rendszerek
fejlesztése, telepitése és lizemeltetése soran, a kivant biztonsagi szint elérése és fenntartasa érdekében.

3. Altaldnos hataskori és illetékességi szabalyok
3.1 A szabgalyzat kidolgoztatasa, ellendrzese es karbantartatasa
Az IBSZ kidolgoztatasa, ellendrzése, majd karbantartatdsa a Hivatal vezetGjének feladata és hataskore.

3.2 A szabalyzat hatalybe léptetése, a vegrehajtas ellendrzése
Az IBSZ hatalyba léptetése kihirdetésével torténik meg, végrehajtasanak ellendrzése a Hivatal vezetdjének
feladata.

3.3 Aszabélyzat betartdsa &8s betartatasa
A szabalyzat alkalmazdsaért és betartasaért a hivatali szervezet minden egysége, minden felhasznaldja
felelds.

3.4 Aszabalyzat ellendrzese

A Hivatal vezetdje, az elkovetkezé, minden év januar hd 31. napjdig, éves ellendrzési tervet készit a
szabalyzatban foglaltak ellendrzésére, és kijeloli az informatikai biztonsagi megbizottat,

4. Az IBSZ veégrehajtasa
4.1 A Végrehajtas szabalyai

Az IBSZ betartasa és betartatdsa a Hivatal minden felhasznaldjanak és szervezeti egység vezetdjének
munkakori kotelessége.

Az IBSZ szemelyi hatdlya ala tartozo valamennyi személynek ismernie kell azokat a kivetelményeket és
feladatokat, amelyeket az IBSZ szdméra meghatéroz.
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A sz:rv::ti egység vezetdje gondoskodik rols, hogy a Hivatal alkalmazottal a megfeleld (smereteket
megkapjak.

A kiilsé felek a hivatali kapcsolattartén keresztiil ismerhetik meg a szabalyokat.

Az IBSZ személyi hatalya ala tartozé valamennyi személy kételes 3 Hivatal vezetojét, illetve az informatikai
biztonsagi megbizottat minden olyan tényrél, eseményrél értesiteni, amely a:z IBSZ rendelkezdseinek
vegrehajtasat akadalyozza, illetve ellentétes az IBSZ rendelkezéseival,

1 Apralhnitse aceslkRiam
42 A vegrehajtas eszkoze|

Az IBSZ végrehajtasinak eszkdzei:

az egyes informatikai rendszerek oly médon torténd kialakitdsa, bedllitdsa, hogy az informatikai
rendszer kikényszeritse az IBSZ rendelkezéseinek betartasat,

ismeretek oktatdsa, megismertetése és az ismeretek szamonkérése,
az IBSZ kotelezd betartatasa,

- az IBSZ betartdsdt célzd rendszeres és id6szaki ellendrzések atfogd vagy cél jelleggel (tételes vagy
szuroproba szerd ellenérzési modszerekkel),

a halézat rendszeres monitorozasa a napldk és nylivantartdsok pontos és napra kész vezetése, azok
rendszeres ellendrzése,

- a szervezet| egységvezetd tdjékoztatdsa a szervezeti egységet érintd ellendrzési tapasztalatokrdl,
fegyelmi vagy biztonsagi eseményekrdl, az elkészitett jegyzSkonyvek, jelentések, feljegyzések
masolatanak megkUldése révén,

a szabalyzat rendszeres megsértdivel szembeni fegyelmi szankciok alkalmazasa,

. Az IBSZ felllvizsgalata

1 lddszakos felllvizsgdiatok
Jelen szabalyzatot a Hivatal vezetdje koteles és jogosult id6kozonként, de legalabb évente dokumentaltan
feliilvizsgdini, &s a sziikség esetén modositani,

w

n

5.2 Valtozas miatti fellilvizsgdlat

Jelen szabdlyzatot a Hivatal vezetGje koteles felllvizsgalni és sziikség esetén modositani: minden olyan
szervezeti valtozas esetén, amely a benne hivatkozott szervezeti egységek barmelyikének megsziinésével
vagy jelentGs dtalakuldsaval jar, sulyos informatikai biztonsagi események (,incidensek”) utan, az esemény
tanulsagait figyelembe véve, minden olyan jogszabalyviltozds esetén, amely a benne foglaltak
ervényességét modosithatja.

A Hivatal SZMSZ-nek valtozasa esetén jelen szabalyzatot katelez6 jelleggel felill kell vizsgdlni és a szilkséges
maodositasokat at kell vezetni jelen dokumentumban,

5.3 Megfeleldségi vizsgalat

Evente egyszer a Hivatal vezetdje kdteles megfeleldségi vizsgalatot veégezni, és ha sziikséges, az IBSZ-t
mddositani. A megfeleléségi vizsgdlat sordn vizsgdlja: az IBSZ betartdsdval kapcsolatos ellenGrzések
eredményét, a felmeruld problémak és hibdk jellegét és tanulsagait, az id6kozben felmerild informatikai és
adatvédelmi esemenyeket és az ezekkel osszefiiggd biztonsagi vonzatokat.
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.4 A2 IBSZ kapcsolodasa

Af IBSZ. mt?gfe!el a vonatkozé Magyar Informatikai Biztonsagi Ajanldsoknak - Kozigazgatasi Informatikai
Bizottsag ajanlasal -, és elfsegiti a Hivatal mindenkor hatdlyos Scervecetl €3 MUKDUCII JLokalycalabun ¢y

kapcsolodo szabilyzataiban, az adatvédelemmel és informatikai biztonsaggal kapcsolatban megallapitort
feladatok végrehajtasat.

6. Az informaciobiztonsdg szervezeti strukturaja, szerepksrak
A Hivatal egyes informatikai rendszereinek mikodtetésével kapcsolatos feladatokat kilsd szolgdltato latja

el. Az informacidbiztonsig megfelelGségéért, az 18SZ-ben foglaltak megtartasaért és annak
megvalositasaval kapcsolatos feladatok végrehajtasaért a Hivatal vezetSje felelds.

6.1 A Hivatal vezetdije
meghozza a HiQatal informatikai rendszerével kapcsolatos szakmai dontéseket,
- érvényesiti az informatikai biztonsagi politika érdekeit és térekvéseit,
- megteszi a kils6 szervezetek szamara a szakmai nyilatkozatokat és tdjékoztatast,
- kijeloli és meghatdrozza az informatika biztonsagi megbizott feladatait,
meghatarozza az informatikai oktatasi iranyokat és gondoskodik megvaldsitasukral,
gondoskodik a Hivatal informatikai stratégiajénak megalkotasaral,

gondoskodik a Hivatal informatikai eszkoz és adatvagyondnak védelmérdl az eljardsok és
folyamatok szabdlyozdsa atjan.

6.2 Informatikal biztonsagi megbizott

A Hivatalnal a vezetd informatikai biztonsdggal bsszefiiggd tevékenységét az informatikai biztonsdgi
megbizott tdmogatja. Részt vesz a biztonsaggal kapcsolatos vezetdi dontések eldkészitésében, kivizsgélja az
informatikai rendkivuli eseményeket, elvégzi a rendszeres biztonsagi ellenorzéseket, és hataskorében
intézkedik, vagy javaslatot tesz a hibdk kijavitdsara. Munkaja sordn szorosan egyittmikédik a biztonsag
megvalositasdban résztvevd informatikai és egyéb szakemberekkel.

Gondoskodik az ellenérzés modszereinek &s rendszerének kialakitdsardl és mikodtetésérdl.
Jévahagyasra elGkésziti az éves informatikai biztonsagi ellendrzési tervet és az IBSZ javitasait.

Feladata a Hivatal informatikai rendszerének olyan mértékii megismerése, hogy annak elemeit
hatékanyan ellendrizni tudja.

- Osszehangolja a biztonsagot meghatérozé, befolydsold teriletek tevékenységét az informatikai
biztonsag érdekében.

- A Hivatal vezetGjével egyuttm(kddve fellgyeli a biztonsdggal kapcsolatban készitendd tervek és
szabdlyzatok elkészitését.

- Informatikai biztonsagi szempontbdl ellendrzi az informatikai rendszer szerepldinek tevékenységét.

- Az informatikai rendkivili eseményeket, az esetleges rossz szandék( hozziférési kisérletet,
illetéktelen adatfelhasznaldst, visszaélést kivizsgdlja, javaslatot tesz a szervezet vezetGjének a
tovabbi intézkedésekre, a felelGsségre vonasra.

- Az SIMSZ rendelkezései és a munkakori leirdsok alapjan ellendrzi az informatikai rendszer
szerepléinek jogosultsagi szintjét és szilkseg esetén modositasukra javaslatot tesz,
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- Ellendrzi a fejlesztd rendszerek elkiilanitésének megfelelGségét az éles rendszertal.
- Feligyeli az informatikai kozpontokat, eszkdzoket és infrastruktirat érintds karbantartasi terveket.

Feligyeli a beruhazasokat, a fejlesztéseket és az Uzemvitelt informatikal biztonsigi szempontbél,
illetve javaslatot tesz rajuk

Az 4j biztonsagtechnikai eszkozok s szoftverek tesztelesere ajanlast ad.

- Swuroproba-szerlen ellendrzi: az egyes felhasznaloi gépek hardverkonfigurdcidjat, és a telepitett
szoftvereket osszeveti a felhasznalonak engedélyezett szoftverek listdjdval, hogy a rendszerben
aktualisan beallitott felhaszndloi jogosultssgok megegyeznek-e a jovahagyott (a jogosultsagi

nyilvantartasban is szerepld) Jogosultsagokkal, hogy a javitasra kiszallitott eszkdz28kdn adat ne
kerlljon ki, az adathordozok selejtezését,

- Ertékeli a rendszer esemeénynaploit,
- Ellenérzi a viruskeresé programok hasznalatat.
- Ellendrzi a dokumentaciok meglétét és megfelelSségét (teljes kord, aktualis).

- Ellendrzi, hogy a vonatkozo informatikai biztonsagi kovetelményeket a rendszerek fejlesztési és az
alkalmazasi dokumentacioiban is megjelenitik-e.

Amennyiben uj fenyegetéseket észlel, vagy hatékanyahb biztonsagi intézkedések megtételét tartja
szikségesnek, kezdeményezi a védelem erdsitéset.

Az adott szakteriletek vezetGivel egyeztetve meghatarozza az egyes feladatkorokhoz tartozoan az
informatikai biztonsdggal kapcsolatosan elsajdtitandé ismeretek korét, és ellendrzi az elsajatitds
tényét.

Javaslatot tesz informatikai biztonsdgot erdsité tovabbképzésre,

Az IBSZ-t évente fellilvizsgalja, és javaslatot tesz a gyakorlati tapasztalatok, el6fordult informatikal
rendkiviili események, a jogszabdlyi kbrnyezet véltozésai, a technikai fejlédés, az alkalmazott 4j
informatikai eszk6zok, uj programrendszerek, fejlesztési és védelmi eljdrdsok miatt sziikségessé
valé modositasokra.

Munkakapcsolatot tart a szakigazgatasi szervek kozponti szerveinek és a Hivatal szervezeti
egységeinek dolgozdival és vezetbivel, az Uzemeltetési feladatokat elldtd kilsé szervezetek
munkatarsaival.

- Sziikség szerint informatikai képzésen vesz részt.

»)

h.3 Szervezetl egyseg vezetd
- gondoskodik arrol, hogy a neki beosztott személyek megismerjék, és munkavégzésuk soran
alkalmazzak az Informatikai Biztonsagi Szabalyzatot,

- ellendrzi, hogy a neki beosztott személyek betartjak-e az Informatikai Biztonsagi Szabdlyzatot,

- informatikal kérdésekben dént az Informatikai Biztonsdgi Szabalyzatban részére delegalt
teruleteken (igénylések, engedélyek).

6.4 Specialis eldirasok a kilsé személvek — mint felhasznalok — altall hozzaferésekkel
Kapcsolatban
A Hivatal igénybe vehet adllomanyaba nem tartozo kulso szemelyeket felhasznalol Jogosultsagokkal

id6szakos vagy folyamatos feladatok végrehajtasara. A Hivatal killsd személlyel vald szerz6déskotésével
in
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kapcsolatos eljardsat a vonatkozo megallapodasok szabalyozzik.
szerzGdést kots szervezeti egyseg vezetdje felelds:

Egyéb esetben a kiils személlyel

a kilsé személy bevonasa altal okozo

tt informatikai biztonsagi kockazatok felméréséén és
értékeléséert,

© @ IBSZ szerinti kovetelmények kommunikdldsaért és a vonatkozo 52

B erzodeshe térténg
beépitéséert, az alabbiak szerint

© @ Hivatal rendszereivel kapcsolatos vagy azokat érinté munkavégzés céljdbs! érkezd kilss
személy az Hivatalteriiletén a szerz6dés |étrejbtte utan kizdrolag a szerzddéskotést

kezdeményezé szervezeti egység vezetGjének tudtdval és az altala kijeldlt személy
fellgyelete mellett tartdzkodhat,

o a kulsé személy a munkafolyamat egyeztetése soran minden olyan munkafolyamatral
kbte‘es bESZémOlm a szerz6désk6tést kezdeménvezG szervezoti egység vorntdjdnck, amely
barmilyen médon érinti az informatikai rendszer biztonsagat,

© amennyiben az a munkavégzéshez feltétlenil szikséges, a Hivatal informatikai
rendszereihez vald hozzaféréshez ideiglenes és személyre <2416 horeaférési jogosulisagor
kell biztositani, amelyrél a szerzédést kété szervezeti egyseg vezetbje gondoskodik,

©  a Hivatal kilsé személlyel csak olyan szerz6dést kothet, amely a kiilsd személy tekintetében
biztositja a vonatkozé titokvédelmi szabalyok érvényesilését. A scerzodeskoles soran

figyelembe kell venni az IBSZ elSirasait, a jogszabélyi eldirasokat (killonos tekintettel a

szellemi alkotasokhoz fizoda, illetve szerz6i, iparjogvédelmi, egyéb szellemi tulajdonhoz
fa20d6 vagy egyéb személyhez fiiz6dé jogokra)

- az informatikai biztonsagi kovetelmények betartdasanak ellendrzéséért, szilkség esetén a
felelosségre vonas (illetve jogkdvetkezmények bevezetésének) kezdeményezéseert,

6.5 A Felhasznald
A Felhasznald - jogosultsdgtol és dllomanyba tartozastol fuggetlendl -

- felelds az altala haszndlt, az 1BSZ hatélya ald es6 eszkbz0k rendeltetésszer( hasznalatdért,
- felelds az éltala elkovetett szabalytalansdgért, valamint a keletkezd karokért és hatranyért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek betartdsdban
az informatikai rendszer hasznalatat iranyito személyekkel egyittmkddni,

- koteles 3 szamdra szervezett informatikai biztonsagi oktatdson részt venni, az ismeretanyag
elsajatitasarol szamot adni,

- kateles a rendelkezésére bocsatott szamitastechnikai eszkdzéket megdvni,
koteles a belépési jelszavat (jelszavait) az eldirt idében véltoztatni, biztonsagosan kezelni,

- koteles a feligyelet nélkil marads munkahelyen (munkadllomason) személyes adatot vagy nem
nyilvdnos adatot tartalmazé dokumentumot/adathordozét elzirni,

koteles a szamitégépét (a munkahelyi munkadllomast) a helyiség elhagyasa esetén lezarni ugy,
hogy ahhoz csak jelszo vagy hardveres azonositd eszkoz haszndlataval lehessen hozzaférni,

koteles az informaciébiztonsagot érinté esemeény gyanuja esetén az észlelt rendellenességekrg|
tajékoztatni a kozvetlen feletteset és az Informatikai biztonsigi megbizottat,
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koteles a folyd munka sordn nem hasznalt nem nyilvanos anyagokat, adathordozokat elzdrni,

koteles a munkahelyrél torténd eltdvozaskor az addig haszndlt - kivéve ha ez a rendszer(ek) mas
sltal trténd hasznalatat vagy 2 karbantartast akadalyozza - eszkoat s2abilyezeriien leallitani

koteles az dltala hasznalt eszkoz6k biztonsagi bellitdsait valtoztatds nélkyl megorizni,

koteles az e-mail és internet hasznalat soran tartdzkodni a biztonsag szempontjabol kockazatos
tevékenysegtol.

A Felhaszndld ~ jogosultsdgtol és allomanyba tartozastél figgetlenill - szémara tilos

‘

3 sajat haszndlatra kapott szamitdgép rendszerszintd bedllitasainak modositdsa (ide nem értve az
irodai programok felhasznaloi bedllitasait),

a munkaallomasara telepitett aktiv virusvédelem kikapcsolasa,

belépési jelszavat (jelszavait), hardveres azonositdé eszkozér mas személy rendelkezesere
bocsatania, hozzaférhetdvé tennie,

a szamitégép-halézat fizikai megbontdsa, a szamitastechnikai eszkozok lecsatiakoztatisa, illetve
bérmllven szamitastechnikai eszkdz racsatlakoztatdsa a hélézatra az Informatikal biztonsag

megbizott tudta nélkdl,
a szamitastechnikai eszko20kbdl 6sszedllitott konfigurdciok megbontdsa, atalakitasa,

barmilyen szoftver installdldsa, internetrél valé letdltése, killsd adathordozordl mereviemezre vald
masoldsa az informatikai biztonsagi megbizott engedélye nélkil,

a munkadllomasokon nem a Hivatalban rendszeresitett vagy engedélyezett szoftverek
(szérakoztato szoftverek, jatekok, egyeb segédprogramok) installalasa és futtatasa,

barmilyen eszkoz szdmitdstechnikal eszkozokbe szerelése és annak hasznalata,

az altala haszndlt hardveres azonositdeszkéz szamitdgépben valo hagyasa a munkadllomasardl vald
tavozasa esetén,

ellendrizetlen forrdsbdl szdrmazo adatokat tartalmazo adathordozot az eszkézékbe helyezni,

mas szerz0i, iparjogvédelmi, egyéb szellemi tulajdonhoz fiz6d6 vagy egyéb személyhez f(iz6d6
jogdt vagy jogos érdekét sérté dokumentumokat, tartalmakat (zenéket, filmeket stb.) az
eszk0zokan tarolni, oda le-, illetve onnan a haldzatra feltdlteni,

lancleveleket tovabbitani, kéretlen levelekre vélaszalni, ismeretlen tartelmi keérotlen lovelok
mellékleteit vagy linkjeit megnyitni,

kereskedelmi céli hirdetéseket/reklamokat belsé cimzettek felé tovdbbitani (ide nem értve a
Hivatal altal kert vagy partnerei altal kuldott, a Hivatal dltal tamogatott tevékenységekrél — pl.
kedvezményes beszerzés, munkavégzést segitd eszkdzok — sz6/0 anyagokat),

levelezo listakra hivatali e-mail cimmel feliratkozni, kivéve a munkavégzéshez sziikséges
o a Hivatal dltal megrendelt, mikodtetett vagy elofizetett szolgaltatasok,

o bels6 informécios rendszerek,

o kozigazgatasi, illetve nemzetkézi vagy unids szervek/szervezetek #ltal biztositott
szolgaltatasok,
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C  kdzigazgatdsi szervek altal feligyelt szervek vagy szervezetek dltal biztositott szoigaltatdsok
levelezd listdi,

o mis levelezs listéra torténd feliratkozds a Hivatal vezetdjének kilon engedalyevel
térténhet;

- online jatékokat hasznalni,

kozossegi oldalakat latogatni és haszndlni, kivéve ha ez @ munkakoréhez Kapcsolodik

/. Az informacié vagyon védelmének sz

W

balyal
7.1 Az Informacid vagyon elszamoltathatd kezelese
7.1.1 Titokvédelem

A Hivatal informatikai adatfeldolgozassal és kezeléssel, valamint kdzzététellel foglalkozo minden
munkatadrsanak informatikai munkaja soran kotelessége betartani a Hivatal

= @z adatkezelés és az adatvédelem &ltaldnos szabalyairdl sz616 szabalyait,
-  akozérdeki adatok elektronikus kozzétételére vonatkozo tevékenységrdl szold szabalyzatat.
A Hivatal informatikai rendszerér| és eszkozeir6| csak a Hivatal vezetdje szolgaltathat adatokat.

A Hivatal dontése alapjan bevezetett alkalmazdl rendszerek bevezelésében es felhasznalasaban
kozremiikods kilsod fél munkatarsal és vezetdi a Hivatalnal rendszeresitett titoktartasi nyilatkozat tételére
kotelesek. A titoktartasi kotelezettseg kiterjed az alkalmazoi rendszerekkel kapcsolatos, illetve ezek
bevezetése sordn tudomasra jutd informaciokra.

Az alkalmazoi rendszerek bevezetése és mikodtetése kapcsan a rendszerekkel kapcsolatba kerild kilsd
szervezeteknek, személyeknek feleldsséget kell vallalniuk azért, hogy

- atudomasukra jutott informacidkat kizarélag a Hivatal dltal meghatarozott célokea haszndljak fel,
- azokat harmadik személy részére a Hivatal képviselSjének irasos engedélye nelkil at nem adjak,

- llletve a Hivatal tevékenységére vonatkozd informaciok rogzitésére semmiféle technikal eszkozt
vagy mas eszkozt nem alkalmazhatnak.

7.1.2 Adatvédelem
Minden felhasznald az altala végzett elektronikus adatfeldolgozas sordn személyesen felels az adatvédelmi
szabdlyok és informacidbiztonsagi el6irdsok betartdsaért.

Kilso fél munkavégzése sordn térakedni kell arra, hogy:
- afeladatdhoz sziikségtelen hivatali adat, informacio ne keriiljon tudomasara,

- a feltétlentl szilkséges adat birtoklasardl és az informacid megismerésérél nyilatkozzon, és ha
szukséges titoktartasi nyilatkozatot tegyen.

7.1.3 Informaciovedelem

A Hivatal szamitogépeirdl, szervereirdl — a munkahelyi céli felhasznélis kivétalduel — nem enaedélvezots
programok, adatallomanyok, illetve a munkavégzés soran szerzett egyéb adatok, informaciok mésoldsa,
azok mas, illetéktelen személyekkel torténé megismertetése.

Nyomatképzé berendezések (fénymdsold, nyomtatd stb.) hasznalata sorén gondoskodni kell a felesleges
vagy rontott iratpéldanyok megsemmisitésérdl,
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Az eszkGz0k (monitorok, nyomtatok, fénymasolok) slhelyezése soran biztositani kell. hogy bizalmas
Iinformacio illetéktelen tudomdsara ne juthasson.

Adathordozék és nyomtatvanyok taroldsa soran gonaoskodni kel az llielesicicn JLCITICIYCN cheni
hozzaférés megakadalyozasardl.

7.1.4 Informatikai biztonsag
Az Informatikai biztonsaggal szemben tdimasztott kovetelmények:

- Rendelkezésre allds: a szolgaltatasok és adatok elérhetisége biztositott az arra jogosult
fglhasznalék szadmara. Biztositott a védelem a jogosulatlan hozzéféréstdl ¢s adatmodositdsiol,
toriéstdl, illetve a szolgéltatas elérhetoségének megakadalyozasatol.

- Sértetlenség. adat- és rendszerintegritds. Adatintegritassal biztositjuk, hogy adat nem madosulhat
nem engedélyezett (nem tervezett) modon a tarolds, feldolgozas, adatatvitel coran.

Rendszerintegritdson azt érjiik, hogy a rendszer a megvaldsitott funkciot, engedélyezetlen
manipulaciotél mentesen hajtja végre.

- Bizalmassag: az a kdvetelmény, hogy a bizalmas, vagy magantermészetd informacio nem jutott
jogosulatlan kezekbe. Ez vonatkozik az adat tarolasara, feldolgozdsira, tvitelére egyarant.

- Felelbsség: barmely entitds cselekvései kovethetdek, €s egyertelmien visszavezethetoek ra.

- Megbizhatdsdg: a killénboz26 biztonsagl intézkedések az iranyitasi, technologial, mikodési vezérlés
teriletén megfelelden mikodnek, és védik a rendszert és az dltala feldolgozott adatot. A célok
megvalositottak, ha: a kivant funkcié jelen van es pontosan megvaldsitott. megfelels védelem van a
nem szandékos hibak ellen. megfelels védelem van a szandekos hibak (behatolds stb.) ellen.

A Hivatal teriletén végzett minden tevékenység (épitési és karbantartasi munka, Ogyfélforgalom
bonyolitasa, izemeltetési feladatok ellatasa, postaszolgalat, futdrszolgalat) soran figyelemmel kell lenni az
IBSZ betartasara és betartatasdra az informatikai biztonsag kdvetelményeinek maximalis fenntartasara.

7.2 Informaciabiztonsag kovetegimenyel

7.2.1 Rendelkezésre allas
Az informatikai biztonsagi megbizott feladata biztositani az informatikai rendszerek folyamatos
rendelkezésre dllasat az aldbbi eszkozok felhaszndlasanak koordindlasaval:

_  rendszeres adatmentések és szoftvertelepitd készletek megfeleld biztositasaval és megfeleld
tarolasaval,

~  tartalék eszkozok és alkatrészek biztositasdval,
- helyreallitasi modszerleirasok, vészforgatokonyvek naprakész biztositdsaval.

7.2.2 Sertetlenseg

Szamitégép vagy programhibdbél eredd adatvesztés gyanuja esetén az - adatfeldolgozds sziineteltetése
mellett — a kijeldlt informatikust haladéktalanul értesiteni kell. Az értesités modja lehet személyes,
telefonos, vagy a kijelolt email cimre kuldott bejelentés. A probléma tisztazasa utan az informatikus
atmutatasa szerint kell folytatni az adatrogzitést, illetve adatfeldolgozast.

Az alkalmazdsok haszndlata soran az adatok felvitelét, modositasat, toriését kizardlag csak az aktulis
felhasznalol dokumentacid tmutatdsat kévetve lehet elvégezni.
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Az alkalmazasokhoz és haldzati mappakhoz (kényvtirakhoz) valé hozziférés (jogosultsigok) dokumentilt

engedélyeztetése utjan gondoskodni kell arrdl, hogy jogosulatian felhasznalo azokat ne modosithassa, és ne
torolhesse.

A mentések és archivumok taroldsa és Grzése soran biztositani kell az adatok sértetlenséget.

7.2.3 Bizalmassag
A Hivatal terlletén végzet minden ugyfélforgalmi és ligyfél kiszolgalsi tevékenység soran szem elfitt kell
tartani

~ az ugyfelek adatainak és informacioinak,

- @z Ugylk elemeinek bizalmas jellegét, ezért az informatikai struktirdt és kornyezetet ennek
megfelelGen kell kialakitani.

7 3 Az informacid vagyon osztalyozasa

7.3.1 Utmutatd az informacio vagyon 0sztdlyozasahoz
Az adatokat az alabbi szempontok szerint kell mindsiteni.

A kozérdekd, illetve a kbzérdekbdl nyllvanos adatokat az informacids onrendelkezési jogrdl es az
informacidszabadsagrol sz616 2011. évi CXIL. térvény hatirozza meg.

A kézérdekii adat nyllvanossagahoz f(iz6d6 jogok mindsitéssel torténd korldtozasat a mindsitett adat
védelmeérdl sz616 2009. évi CLV. tdrvény szabalyozza.

Az iizleti titok korébe tartoz6 adatokat az 1959. évi IV. Torvény (Ptk] 81. § hatarozza meg.

Az adatok mindsitGje, amennyiben azt jogszabaly nem szabalyozza, annak a szervezeti egységnek a
vezetSje, amelynek érdekkorébe az adat tartozik.

A rendszerekben nyilvanosnak csak a Hivatal vezetés altal egyértelmien annak mindsitett informacio
tekinthetd.

A nyilvinos adatok kivételével, valamennyi adatot legalabb érzékeny adatnak kell tekinteni és bizalmaskent
(védendd nem titkos adat) kell kezelni.

7.3.2 Az informacio vagyon biztonsdgi osztalyba sorolasa

Az allami és onkorményzati szervek elektronikus informaciobiztonsagdrol szolo 2013. évi L. torvény
{tovabbiakban — ibtv.) 7. § (1) bekezdése érteimében annak érdekeben, hogy a torvény hatalya ald tartozd
elektronikus informdciés rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal
aranyosan biztosithatd legyen, az elektronikus informacios rendszereket be kell sorolni egy-egy biztonsagi
osztalyba a bizalmassdg, a sértetlenség és a rendelkezésre allas szempontjabol. Ugyanezen paragrafus (3)
bekezdése szerint a biztonsagi osztalyba soroldst a szervezet informatikal biztonsagi szabalyzatdban kell
rogziteni.

7.3.3 Informacio vagyon biztansagi szintje

A Hivatal biztonsagi osztdlyba soroldsat a 77/2013 (XIL19) NFM rendelet alapjan lefolytatott
kockazatelemzés végrehajtasaval lehet meghatdrozni. A rendelet alapjén a kévetkezd biztonsagl szintekbe
lehet a szervezet elektronikus informéacios rendszereit és a szervezetet besorolni:

Az 1. biztonsagi osztaly esetében csak jelentéktelen kiresemény kévetkezhet be, mivel

- azelektronikus informacids rendszer nem kezel jogszabilyok dltal védett (pl.: személyes) adatat,

nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten belul marad, €s azon belul meg is
oldhato;
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a kozvetlen és kdzvetett anyagi kar az érintett szervezet kéltségvetéséhez, szellemi ¢s anyog!
erdforrasaihoz képest jelentéktelen.

A 2. biztonsdgi osztaly esetében csekély kiresemény kdvetkezhet be, mivel

szemelyes adat sérulhet;

az ﬁ.zlet-. vagy Ugymenet szempontjabdl csekély értékd, és/vagy csak bels (intézményi)
szabalyzéval védett adat, vagy elektronikus informaciés rendszer sérulhet;

a lehetséges tarsadalmi-politikai hatds az érintett s2ervezeten beliil kezelhets:

a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erbforrasaihoz képest csekély.

A 3. biztonsagl osztaly esetében kozepes karesemény kavetkezhet be, mivel

klonleges személyes adat, vagy nagy tomegid személyes adatok sérulhetnek;

az uzlet-, vagy Ugymenet szempontjdbol kzepes értékii, vagy az érintett szervezet szempontidbél
erzékeny folyamatokat kezel§ elektronikus informdcios rendszer, informaciot képezd adat, vagy

egyeb, Jogszaballyal (orvosi, ugyvédi, biztositasi, banktitok, sth.) védett adat sériilhet:

a lehetséges tarsadalmi-politikai hatds: bizalomvesztés dllhat el6 az érintett szervezeten belul, vagy
szervezeti szabdlyokban foglalt kotelezettségek sérulhetnek;

a kozvetlen és kozvetett anyagi kdr az érintett szervezet koltségvetéséhez, szellemi és anyagi
eroforrasaihoz képest kozepes.

A 4. biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel

nagy tomegd killonleges személyes adat sérilhet;

szemelyi serilések esélye megndhet (Ideértve példaul a kdresemény miatti ellatds elmaradasat, a
rendszer irdnyitatlansaga miatti veszélyeket);

az uzlet-, vagy ugymenet szempontjabdl nagy értékd, Uzleti titkot, vagy az érintett szervezet
szempontjabol kulondsen érzékeny folyamatokat kezel6 elektronikus informaciés rendszer, vagy
informéaciot képezo adat tomegesen, vagy jelentdsen sérilhet;

a karesemény lehetséges tdrsadalmi-politikai hatdsaként a jogszabdlyok betartdsa, vagy
végrehajtasa elmaradhat, bekovetkezhet a bizalomvesztés a szervezeten belill, az érintett szervezet
felsé vezetésében, az érintett szervezet vezetésében személyi kanzekvencidkat kell alkalmazni;

a kozvetlen és kozvetett anyagi kar az érintett szervezet kdltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest jelentds.

Az 5. biztonsagi osztdly esetében kiemelkedden nagy karesemény kévetkezhet be, mivel

kiemelten nagy tomegd kilonleges személyes adat serul;
emberi életek kerliinek kdzvetlen veszélybe, személyi sériilések nagy szdmban kdvetkezhetnek be;
a nemzeti adatvagyon helyredllithatatlanul megsériilhet;

az orszag, a tarsadalom mikodbképességének fenntartasat biztosité Iétfontossagu informacios
rendszer rendelkezésre dlldsa nem biztositott;
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- @ lehetséges tarsadalmi-politikai hatds: sulyos bizalomvesztés az érintett szervezettel szemben,
alapvet§ emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek;

a koavetlen és koavetett anyagl kar az érintett szervezet koltsegvatéset, szellemi es anyag
eréforrasait meghaladd, kilonasen nagy ertékd Uzleti titok, az érintett szervezet szempontiabal
kiemelten érzékeny informaciot képez6 adat sérill.

Az Ibtv. 9. § 1.-2. pontja alapjan a szervezet biztonsagi szintjének a szervezet elektronikus rendszereinek
legmagasabb biztonsagi szintbe soralasival azonos besoroldsu, de legaldbb 2-es besorolasi szintinek kell

lennie, tovabba az Ibtv. 10. § (8). pontja alapjan a szervezet biztonsagi szintbe sorolisit a srervezet
vezetdjének jova kell hagynia.

A kockazatelemzés eredményeképp megallapitasra keriilt, hogy a Hivatal elektronikus informaciés
rendszereinek biztonsagi osztily szerinti besoroldsa a 2-es szintet érte el, amely megegyezik a szervezetre

vonatkozd legaldbb 2-es szint( besorolasi fokozattal.

Az Ibtv. 8. § (1) pontja alapjan a biztonsagi osztdlyba sorolast legalabb harom évenkent, vagy sz0kség
esetén soron kivill, dokumentalt médon felil kell vizsgalni.

7.4 Vadelem madszerei

7.4.1 Altalanos védelem
A Hivatal informatikai hdlozataban az internet kijarat védelme érdekében biztonsagi és védelmi
megoldasokat kell alkalmazni. Gondoskodni kell a hdldzat fizikai elemeinek védelmérdl, azaz:

— avezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasarol,
— vezetek nélkali kapcsolatok megfelel titkositasarol,
- eszkdzhoz vald illetéktelen hozzaférés megakadalyozasardl.

7.4.2 Proaktiv vedelem (kezdemenyez6 védelem)
Gondoskodni kell a Hivatal informatikai rendszerének behatolas elleni védelemérdl, az erre vonatkozd
szakmai elGirdsok és a biztonsagi szabalyok betartasa mellett.

Az informatikai rendszert automatikus virusvédelmi rendszerrel kell elldtni, Uzemeltetését és fellgyeletét
helyi szinten biztositva.

A virusvédelmi rendszert oly médon kell konfiguralni, hogy

minden kimeneti és bemeneti eszkbz és csatorna esetében folyamatos legyen a valdsidejl
virusfigyelés,

- @ virusvédelmi szoftver virustaldlat esetén a virust tdvolitsa el az érintett fajlbol, vagy a fajit
helyezze karanténba,

- avirusvédelmi szoftver virusincidens esetén értesitést kiildjon az informatikai megbizott részére.

-~ @ kliens gépeken teljes viruskeresés torténjen heti egy alkalommal olyan id6szakban, amikor a

legtdbb kliens gép be van kapcsolva, de a gépek leterheltsége a lehet6 legkisebb (pl. a hét kézepén,
ebédidében, ugyfélfogadasi idén kiviil).

Amennyiben a Hivatal lokalis szervert (izemeltet, a szerverek esetén alkalmazandd virusvédelmi eljarasok:

= Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezhetd virusvédelmi szoftver. ast
be kell szerezni, és telepiteni kell. Biztositani kell, hogy a szerveroldali virusvédelmi szoftver.
viruskeres motor és virusminta adatbazisa automatikusan frissiilion.
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- Alevelezd szerver esetében a levelezésért felelds alkalmazasba beépils, a levéliorgalom vizsgalatat
veégzo virusvedelmi szoftvert kell alkalmazni.

Az elektronikus levelezés biztonsagi irdnyelveinek érvényesitésérgl 3 levelez0 rendszer Lzemeltato)e
felelos. Az iranyelvek a kovetkez6k:

- afolyamatos uzembiztonsag megvalositasa,
- az elektronikus kuldemények adatintegritdsdnak megtartasa,
- alevelezBrendszer virusvédelmének hiztositasa és folyamatos frissitése,

- az elektronikus levelezd eszkozok, elsGsorban a szerverek fizikai és logikai védelme
(szoftverfrissitések, service packok és security-patch fajlok telepitése).

7.4.3 Defenziv vedelem (vedskezs, megelfz0 védelem)

A Hivatal terlletén és szervezeti egységeinél informatikai halézatot, illetve vezetékes vagy mobil internet
kapcsolatot Hivatal vezetdje engedélyezhet, hagyhat jova és hozhat létre.

Két internet kapcsolat egyszerre egy eszkozon nem hasznalhato (pl.: LAN és mobll Internet).

A haszndlatra kapott szamitdgép rendszerszint( beallitdsainak moédositdsa nem engedélyezett. (Ebbe nem
értend6k bele az irodai programok felhasznaléi beallitasal).

A felhasznalonak a virusvédelmi programot inaktivva tenni, a bedllitasokat megvaltoztatni, a virusvédelmet
eltavolitani nem engedélyezett.

Virussal fertGzott fajlt vagy elektronikus adathordozot barmilyen formaban tovabbitani, tovabbadni, llletve
fertézott allomannyal munkat végezni nem engedélyezett!

A Hivatal informatikai rendszerébe és informatikai eszkézén csak azon szoftvert szabad telepiteni es
hasznalni, amelyik:

- aHivatal ltal jovahagyott, telepitésre kiadott és engedélyezett nyilt forraskodu szoftver, vagy

- szerz6i jog szerint biztositott licencigazolassal, llletve mas jogi igazolassal rendelkezd, illetve
tulajdonosi vagy hasznaldi szerzdéssel biztositott hivatalos forrasbol szarmazo jogtiszta szoftver,

vagy

- a szakigazgatdsi szervek szakmal irdnyitd szervei felelGsségi korébe tartdzd és részikrdl
rendelkezésre bocsatott telepitési utasitassal vagy mas megallapodassal kiadott szoftver.

8. A HR erdforrasokra vonatkozd biztonsagi szabalyok
8.1 Munkakdri biztonsagi elGirdsok

8.1.1 Altalanos biztonsagl katelezettségek
Minden, a jelen szabalyzat hatalya ald esé személyre a kovetkezd, altalanos kotelezettségek érvényesek:

- Azinformatikai rendszerek hasznalata csak hivatalos célokra engedélyezett.

- Ahasznalt informatikai eszktzpark kezelésével kapcsolatos kezelési és biztonsdgi lsmersteket el kall
sajatitani, és készség szintjére kell fejleszteni.

- A rendszerekbe csak szabalyszeriien, a személyes felhasznalo-azonosité koddal szabad
bejelentkezni.
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Az informatikai rendszerekben csak azokat 3 feladatokat szabad elvégezni, amelyek a felhasznild

vagy. Uzemeltetd munkdjénak ellatasahoz szilkségesek, flggetlendl attdl, hogy a rendszer esetleg
enneél szélesebb kord tevékenységet enged meg.

Minden személynek biztositania kell, hogy felhaszndlé-azonositéjat mas felhasznalok ne tudjik
hasznaini,

A keépernyoket, nyomtatokat (gy kell elhelyezni, hogy azok minél kevesebb lehetdséget
biztositsanak illetéktelen betekintésre.

A Hivatal dltal rendszeresitett biztonsagi funkciokat (példaul automatikus kepernyovedo-aklivalds)
kikapesolni, megkeriilni tilos.

A Hivatal eszkozein csak a Hivatal dltal engedélyezett eszkbzdket és programokat szabad hassndlni

Tartdzkodni kell minden olyan tevékenységtdl, amely az informatikai rendszerben kart okoz a
biztonsag, a sértetlenség és teljesitmény terén,

Az informaciotechnoldgiai biztonsagra és az adatvédelemre vonatkoz6 minden eayvéb utasitist ss
jogszabdlyt be kell tartani.

Eseﬂeges meghibésodas esaten torekedni kell a tovibbi kérosodds megeldzésdre (o hibe
jelentésével, a tovabbi haszndlat melldzéseével stb.).

A felhasznalonak vagy ulzemeltetének ismernie kell a segitségkérés és hibajelentés modijat.
Amennyiben ez az ismeret nem &ll rendelkezésére, hiba esetén értesitenie kell a munkahelyl
vezetdjét, kiilsé személyek esetén a Hivatal kijelGlt kapcsolattartojat.

Az informatikai biztonsdgot veszélyezteté eseményrdl vagy ennek gyanujardl értesiteni kell a
kijelélt informatikust, az informatikai biztonsagi megbizottat és a Hivatal vezet6jét, killsd személyek
gsetén a Hivatal kijeldlt kapcsolattartojat.

A kozvetlen munkahelyi vezetd (kiilsé személyek esetén a Hivatal kijelolt kapcsolattartdja) a felelds
azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

8.1.2 A |elszokezelés altalanos szabalya
A felhasznald a szamitdgépre csak sajat nevében és jelszavaval |éphet be, és az alkalmazasokat csak sajat
neveben hasznalhatja.

A Jelsz0 érvényességi idejét, ezzel egylitt a jelszdcsere gyakorisagat az informatikai rendszer kGzponti
szabalyozasa vagy a hasznalt rendszer miikodése hatarozza meg. A jelszé cseréjét cxen értesités hidnyaban
legalédbb 90 naponta kdtelezd elvégezni. Ha az informatika rendszer lehetdvé teszi, torekedni kell arra, hogy
a jelszécsere kikényszeritésre kerlljon, illetve a felhaszndlé e-mailes értesitést kapjon a |elszd csere
szukségessegerd|

A felhaszndlé jelszékezelési szabdlyai:

jelszavak nem hozhatdk nyilvanossagra.
a jelszavak biztonsaganak megdrzéséért a felhasznalo személyesen felel,
a felhasznalo a jelszavat nem oszthatja meg senkivel,

ha a felhaszndldnak a legkisebb gyandja is felmeriil, a jelszo biztonsaganak integritasa felél. azt
koteles azonnal megvaltoztatni és gyanujardl az informatikai biztonsagi megbizottat értesiteni,

mas felhasznald azonositéjat dtmeneti jelleggel sem szabad hasznalni,
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- afelhaszndlé koteles a jelszavat az elbirt gyakorisaggal és modon megvaltoztatni,

A felhaszndloi azonositd kialakitdsdrdl, és az informatikai rendszerbe torténd felvételérdl a kijeldit
informatikus gendoskodik, és alapértelmezett jelszoval adja it az elsd belépéshez sziikseges informaciot 3
felhasznaldnak, akinek a jelszot az elsé belépés utan kotelessége azonnal megvéltoztatni.

Uj belépd, vagy (j hozzaférés kiosztasa esetén a kijelolt informatikus széban ismertoti & felhosendldval ¢

munkajahoz szukseéges felhasznalé nevét és induld jelszavat és az elsé belépést kovetden elkésziti az
informatikai eszkézein a sziikséges beallitasokat.

Ha a felhasznalonak tudomasa vagy gyanuja tamad arrol, hogy elszava valakinek tudomasara jutott, akkor

errdl a tényrél az informatikai biztonsagi megbizottat tajékoztatni kell és a jelszot azonnal meg kell
valtaztatnia.

8.1.3 Titoktartadsi nyllatkozat

A Hivatal barmilyen informatikai rendszerével, eszkozével, szoftverével kapesolatba csak az 3 munkavallalé
kerilhet (kivéve azon kozponti szakmai irdnyitd felettes szervek munkatdrsal vagy a szervezettel
kapcsolatban ail6 megbizott partnerek, amelyek a kozponti szervnél mar titoktartasi nyilatkozatot tettek),
aki a szlikséges titoktartasi nyilatkozatokat megtette.

A Hivatal dllomdnyaba kerild munkatirsnak a titoktartisi kotelerettségét Beldpési du Ticakemrian
Nyllatkozat” aldirasaval kell bizonyitania.

A Kulsd Felnek ,Titoktartasi nyilatkozat (Kilsd Fél)” nyilatkozat aldirasaval kell vallalnia a titoktartasi
kdtelezettséget.

A nyilatkozatok e szabalyzat hatalybalépését kovetGen a Hivatalnal mar alkalmazdsban all6 dolgozdknak is
30 napon belul meg kell tenniiik a3 mellékletben taldlhatd nyilatkozat megfeleld részeinek kitbltésével. A
nyilatkozat kitoitéséért, alairasaért és atadasaért a dolgozo felettes vezetdje a falelfs.

8.2 Felhasznalok oktatasa, kapzése

8.2.1 Informatikai biztonsagi oktatas és képzés

A Hivatal rendszereit csak olyan személyek haszndlhatjak, akik megfeleld informatikai ismeretekkel
rendelkeznek. Az (] belép6 kozszolgdlati tisztviselt az illetékes szervezeti egység vezetGje utasitja a
szilkséges informatikai jsmeretek megismerésére. Ezt kovetden a kijelolt informatikus tajékoztatja a
felhasznal6t az informatikai rendszer haszndlatdhoz szilkséges alapvetd ismerstekrdl és eljarasokrdl, a rd
vonatkozd informatikal szabalyzatok elérhetéségérdl, és felkéri annak megismerésére és betartasara. A

sziikséges informatikai ismeretek és az informatikai szabalyzatok megismerésének tényét a dolgozo
aldirasaval igazolja.

Az informatikai biztonsdgi megbizott legalabb évente egyszer informatikai oktatast szervez az 1BSZ
szabdlyaibdl azon dolgozdk részére, akiknek:

- 81 |BSZ ismeretét szamon kerd tesztje sikertelen volt,
- azinformatikai biztonsagi megbizott ellendrzései soran részére réhatd szabalysértés meriilt fel,
- azinformatikai szabdlyzat be nem tartasdval kapcsolatos fegyelemsértést kbvettek el.

A belsd informatikai biztonsagi oktatdsok és tovabbképzések tematikdjanak kidolgozasaért, a szilkséges
tajekoztatd anyagok biztositdsdért az informatikai biztonsagi megbizott felelfs. Az oktatds lehet kdzvetlen

(eléadas) és kozvetett (elektronikus Uton megvaldsuld). A szamonkérés lehetdleg elektronikus (ton
tarténjen.
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Az oktatdson, illetve tovabbképzésen valé részvétel az informatikai rendszerek felhasznadloi szamara
kotelezdek.

Minden felhasznalé kételes a vonatkozé informatikai-szakmai szabalyzatokat megismerni és betartani,

llletve koteles ezek betartisa soran az informatikai rendszer haszndlatat iranyito szemelyakkel
egyittmikodni,

8.2.2 Informatikai Diztonsag értékelése

Minden felhasznalo koteles 3  vonatkozs informatikai-szakmai  és adatvédelmi szabalyzatok
énanulfn.anyozasa utdn évente egyszer egy IBSZ elemeit tartalmazo tesztet (papiron vagy elektronikus
uton) kitditeni, melyben felmérhets a szabdlyzatok ismerete. A sikertelen tesztet kitoits felhasznald (50%

alatti eredmény esetén) a szervezeti egység vezetSje Utjan kotelezhetd az informatikai biztonsagi megbizott
altal szervezett oktatdson valo részvételre.

Af Uj belépd dolgoz6 belépését kivets két héten belill koteles az informatikal biztonsagi megbizatt ltal
keszitett és részére rendelkezésére bocsatott tesztet kitGiteni,

Az informatika biztonsagi megbizott évente egyszer kiteles jelentést késziteni o Hivatal verstoje reszere a
felhasznalok oktatdsarol és a tesztek eredményérél.

Az informatika biztonsagi megbizott évente egyszer kiteles |elentést késziteni az 1BSZ szabdlyait figyelembe
véve az informatikai folyamatok felhasznalokat érints ellendrzésérdl.

9. Az informatikai biztonsagi incidensek kezeldse
4.1 1T biztonsagi incidensek |elentés witelezettsége
Az informatikai rendszereket érint6 (vagy vele osszefiiggéshe hozhato) barmilyen bekovetkezett, vagy el6re

lithatd biztonsagi esemeényt (betdrés, lopds, tiz, viz, villimcsapas, balesetveszélyes eszkoz, eszkoz
elvesztése vagy eltlinése sth.) a Hivatal vezetdje felé az esemeényt eszlelének azonnal jelezni kell.

Vészhelyzet vagy rendkiviili helyzet esetén (pl.. betdrés, tdz, villimcsapds stb.) az IT eszkozoket s
adathordozo eszktzoket tarold helyiségekbe biztonsdgi kulccsal, illetve biztonsdgi kdddal lehet bejutni
utélagos jelentési kotelezettség mellett.

A felhaszndlé kételes jelezni az infarmatikai biztonségi megbizottnak barmely, az informatikai bistonsigot
erint@ gyanus eseményt (pl.: el6z6 nap lekapcsolt, de reggel bekapcsolva taldlt gépet), vagy ezzel
kapcsolatos gyandjat.

2.2 IT biztonsagi incidensek jelentesének modja
Az informatikai rendszereket érinté (vagy vele osszefiiggésbe hozhatd) biztonsagi eseményeket az aldbbi
modon kell bejelenteni:

Felhaszndl6i hiba észlelés: Haladeéktalanul értesiteni kell telefonon vagy személyesen a kijelolt
informatikust, az esemény bekdvetkezte utan, lehetdleg azonnal, irasban (e-mall), vagy elektronikus
«helpdesk” rendszeren (amennyiben rendszerbe van dllitva ilyen) keresztill a hiba és bekovetkezésének
korliményeinek pontos leirasaval. Kozponti {izemeltetésii szakmai alkalmazassal Kapcsolotos probléma
esetén a szakigazgatdsi szerv Ugyintéz6jének a hibat kozvetlenll a kozponti szakigazgatasi szerv fels kell
bejelenteni, a szervezeti egység vezetGjének tdjékoztatasa mellett.

Biztonsagi esemény esetén: Haladéktalanul telefonon értesiteni kell az informatikai biztonsagi meghizottat,
aki az esemény jellegétdl fuggben intézkedik, indokolt esetben tijékoztatia a Hivatal vezetsjer. Az

eseményt kovetden az eseményrél JegyzGkonyvet kell késziteni, és azt a Hivatal vezetoje részére irishan
meg kell elkildeni {e-mail, levél).
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Az lnfom:-atikai rendszer barmely felhasznaldi pontjan jelentkezd, a hélozattal, eszkdzzel, illetve adott
alkalmazdssal kapcsolatban felmeriild rendellenes mikodes, jelenseg, virusjeicey, el NIVe ©CLE(

hasznaldja kbteles a tapasztalt jelenseget, és ha van, a jelenséget kisér6 hibaiizenetet regisztralni es
haladéktalanul bejelenteni az informatikai biztonsagi megbizott felé.

A . , - .
9.4 Incidensek nyilvantartasa ac Kivizsgalasa

Az informatikai incidenseket a kijelolt informatikus és az informaciss biztonsagi megbizott szamara irasban
{e-mail, levél) kell megkiildeni. Amennyiben van elektronikus igény és hibabejelents rendszer (helpdesk —
osszefoglaldan incidens bejelents és nyilvantarto rendszer) az incidens bejelentését azon kell megtenni.

A kijelolt informatikus vagy az informatikai biztonsagi megbizott a rendelkezésre 3ll6 nyilvantartasokat
«helpdesk” alkalmazds digitalis adatait, papiralapu eseménynaplokat, belépési napiokat) felévente clemel,
€s a tanulsagokat felhasznalja:

~ beszerzések tervezésénél,
- selejtezések tervezéséngl,
- biztonsdgi konzekvenciak levonasakor,
- beszamolo készitésekor,
- IBSZ felllvizsgdlatakor.
9.5 Visszajelzas a biztonsagi incidensekrdl
A kijelolt informatikus a hiba elhdritasa érdekében intézkedik, vagy a probléma elhéritasat elvégzi, a hiba

megsziintetésérdl és a tovabbi teend6krél a felhaszndlot folyamatosan tajékoztatja. Helyettesitd eszkoz
biztositasaval gondoskodik a felhasznalé munkavégzési lehetdségérdl.

9.6 £llards a biztonsagl eldirasok n ggsertdivel szemben

JaS

Az informatikai rendszer rendellenes mikodése vagy a biztonsigot veszélyerteté esemény elhdritisa
érdekében az informatikai eszkdzok haszndlatat, a hdldzat miikodését, az internet és levelezés hasznalatat a
kijelolt informatikus részben vagy egészében korlatozhatja vagy ledllithatja a Hivatal vezetSjével tortént
tajekoztatast vagy egyeztetést kdvetGen,

A Hivatal szankciokat alkalmazhat az internethasznalat és elektronikus levelezés szabalyainak megszegése
esetén, ha a felhasznald az internetezés sordn a figyelmeztetését kovetden is szandékosan és rendszeresen:

= Megszegi az internethasznalat szabalyait,

- vagy olyan magatartas tanisit, melyek dltal sulyosan vét a munkahelyi etikai szabalyok ellen,
- vagy tiltott tartalmu kategdridba sorolt oldalakat ldtogat (kivéve egyedi irésos engedéllyel),
- vagy tiltott tevékenységet folytat.

Az IBSZ szdndékos, vagy az ismeret hianyabol eredd megszegbjével szembon a2 informatikai biztanség!
megbizott a Hivatal vezetdje felé figyelmeztetd felszolitast vagy fegyelmi eljarast kezdeményezhet.
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10. A fizikai &s kérnyezeti infrastruktira biztonsaga

10.1 Vedertr, biztonsagos terileta

10.1.1 Fizikai biztonsagi elk{lbnités

Az informatikai infrastruktira elemeinek és a helyiségeknek a kockdzatokkal és a tdgabb értelemben vetl
értékikkel aranyos fizikai védelmet kell biztositani.

Az Informatikai rendszer kritikussaga és a benne kezelt adatok besoroldsanak kockazata alapjén a
helyiségeket biztonsagi zdnak szerint kell besorolni. A biztonsagi kbvetelményeknek megfelelSen, lehetfseg
szerint Ugy kell a helyiségeket kialakitani, hogy a rendszerek és adatok megfelel0 fizikal s kornyezet|
védelmét garantaini tudjak. A kialakitott informacidbiztonsagi z6ndkban tarténs munkavégzésre — a 26nat
veszélyeztetd fenyegetettségek figgvényében — mas-mas informatikai biztonsagi kovetelmények
vonatkoznak.

10.1.2 Kiemelten védendd terliletek
Informatikai kozpontoknak minGsiilnek azon helyiségek, melyek mukodd szerverek €s halozall 105210

elemek (router, switch) elhelyezésére és mikadtetésére szolgalnak, kivételt képeznek azon egyéb
helyiségek, melyekben zart, kulccsal biztositott rack szekrény talalhato,

Az informatikai biztonsagi z6nakba valé belépési jogosultsagot személyre sz6l6an, az adott szamély foladata
alapjan kell meghatarozni. Allandd vagy egyedi belépési jogosultsagot a Hivatal vezetdje adhat.

10.1.3 Munkavegzés szabalyal sz informatikal kézpontokban
A belépési jogosultsaggal nem rendelkezék az informatikai kozpontban csak az arra jogosultak fellgyelete
mellett tartdézkodhatnak.

Az informatikai kozpontokba belépési jogosultsaggal nem rendelkez6 személyek esetén, ha belépés
munkavégzés, szemle, felmérés, ellenbrzés céljabol térténik. az eseményt a belépési napléban régsiteni
kell.

Abban az esetben, ha az informatikai kozpontba (pl.: szerverszoba) valamilyen okbdl (szemle, ellendrzés,
szerelés sth.) belépési jogosultsaggal nem rendelkezd személynek be kell jutni, arrdl elozetes egyeztetes
mellett a kijelolt informatikus vagy az informatikai biztonsagi megbizott gondoskodik.

A szerverszobaban nem engedélyezett:
- azestkozok kozelében ételt, italt fogyasztani,
—  tliz vagy robbandsveszélyes anyagot tarolni.

Torekedni kell arra, hogy az informatikai kozpontban a helyiség funkciojatdl eltérg anyagot vagy eszkozt ne
taroljanak.

Az informatikai kozpont helyiségeiben elhelyezett szerver- és nem szerverként miikods szamitdgépeket,
halozati eszkozbket, az informatikai kozpontokban hasznélt klimaberendezéseket #és biztonsagi
berendezéseket az év minden napjan, a nap 24 orajaban folyamatosan kell uzemeltetni.

Az informatikai kézpontok szamitogépeire telepitett szoftverek karbantartasat kijeldlt informatikus vegai.
A szerverek mellett gépkanyvet kell elhelyezni és az abban feltUntetett sdatohot naprakescen kel tartani.

A Hivatal vezetdjét értesiteni kell az informatikal kozpontok terilletén érzékelt, kiilénds jelentdséggel hird
egyéb esemeények bekdvetkezésérél (pl.: betorési kisérlet).

A halozati eszkozok uzemeltetése és feliigyelete a szakmai iranyitd kozponti szervekkel egyuttmukodve
torténik,
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10.1.4 Kontrollok

lf\ szerverek Uzemeltetésérdl a kijelolt informatikus eseménynaplot vezet papir alapon vagy elektronikus
ormaban.

Az informatikai kozpontok belépési napldinak kételezd vezetése az ellenBrzdtt korilmények
kikényszeritésének eszkoze.

10.1.5 Ellendrzés

Az informatikai kozpontok lizemeltetési feltételeit és az ott késziilt napl6kat az informatikai biztonsagi
megbizott legaldbb évente egyszer szirdproba szerii ellendrzés sordn megvizsgdlja, es jelentést készit a
tapasztalatairol a Hivatal vezetdjének.

10.2 EszkGzbiztonsag
10.2.1 Eszk&zak
Az informatikai eszkézok nyilvantartdsaért az Hivatal vezetdje tartozik felelGsséggel. A kijelélt dolgoza az

eszkozoket az informatikai eszkoznyllvantartasban tartja nyilvan, es & vallozasokal Ienetoseg szerint
azonnal, de legkés6bb harom napon beliil aktualizalja, a viltozasokrél a Hivatal vezetdjet értesiti.

10.2.2 Eszkbzik eletciklusa

Az informatikai eszkozok Uzembe helyezésére és selejtezésére, csak a Hivatal veretdje altal kijolsit
informatikus jogosult a Hivatal leltdrozasi és selejtezési szabalyzatai elSirdsait betartva. Az eszkdzok
hasznalata és taroldsa soran biztositani kell annak fizikai védelmét. Az eszkozok teljes életciklusa alatt
kiitelezd annak nyilvantartasa, és mozgatdsanak dokumentalasa (izembe helyezési dokumentum, atadas-
atvétel nyomtatviny, szallitok, selejtezési bizonylat).

10.2 3 Eszkiz0k elhelyezése és védelme
Az informatikai berendezéseket, eszkozoket fizikai valdjukban is védeni kell a biztonsagot fenyegetd
veszélyektd! és a karos kdrnyezeti hatdsoktdl A kornyezeti veszélyek és kockazatok mérséklése érdekeében:

a berendezéseket gy kell elhelyezni, hogy lehetéleg megakadélyozza az illetéktelen hozzaférést,

a kilénleges védelmet igényld, fokozott és kiemelt biztonsdgi osztalyba tartozd eszkdziket
elkilonitetten kell elhelyezni és hasznalni,

- a kornyezeti hatasok és a lehetséges veszélyforrasok folyamatos vizsgalatdval és elemzésével kell
torekedni a szukseges mukodési feltételek biztositasara.

Az informatikai eszkozok rendeltetésszerii hasznalataért a szamviteli leltdrban az eszkoz hasznaldjaként
kijeldlt hivatali alkalmazott a felel6s, vagy az a személy, aki vezetdi utasitasra és engedélyével azt hasznalta.
Koziis hasznalatl eszkiz esetén az eszkdzok rendeltetésszer(i haszndlatdért, az a személy a felelds, akit a
vezetd adott esetbhen kijeldl eszkozok feligyeletére (csoportvezetd, (gyeletes, munkafelelds stb.).

A munkdja soran szamitdgépet hasznilé felhaszndlo koteles az dltala mikodtetett szamitdgépet és az ahhoz
csatlakoztatott eszkdzoket:

a rendeltetésnek megfeleléen, munkavégzés céljabol, szakszerlen, a Hivatal érdekeit szem el6tt
tartva az Informatikai Biztonsagi Szabalyzatban meghatarozott modon hasznalni,

- kikapcsolni, ha elére lathatéan hosszabb (1 érdt meghaladd) ideig nem hasznadlja (pl. értekezlet,
megbeszélés, targyalas, ebédidd),

- amunka befejeztével valamennyi eszkdzt kikapcsoini (kivéve akkor, ha ezzel ellentétes dllandd vagy
egyedi irdsos utasitast, illetve tajékoztatast nem kap).

Az informatikai eszk6z0k hasznélata sorén nem engedélyezett:
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= azeszkozt illetéktelen személynek dtengedni.

- ar eszkoz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az esrkéz
rendeltetésétdl eltérd anyagot, targyat elhelyezni és tarolni,

- nem engedélyezett az eszkézt a telepitési helyérdl elmozditani és elvinni a kijelolt intormatikus
engedélye és kbzremiikodése nélkil (kivételt képeznek a mobil es2kd28k).

Az informatikai eszkdzbknek a munkafeladattdl eltérs célra torténd haszndlatihoz a szervezeti Bgyseg
vezetGjének engedélye és az informatikai biztonsagi megbizott hozzajérulisa sziiksages.

Az informatikal eszkozokhdz barmilyen kiilsG eszkozt, illetve kabelt csatlakoztatni csak a kijelolt
informatikus engedélyével vagy kozremikadésevel lehet. Az informatikus dltal mar csatlakoztatott és
belizemelt eszkoz tovabbi hasznalata visszavondsig engedélyezett (pl.: pendrive, fanyképezogep).

Cimkét, jelolést, feliratot csak a kijelalt informatikus helyezhet az informatikai eszkdzokre, illetve tavolithat
el onnét. Az eszkozok burkolatit megbontatni nem engedélyezett. Alkatreszt csak a kijelolt Informatikus
helyezhet be az eszkozbe, illetve szerelhet ki az eszkozbél,

Az ugyfélszolgalatot bonyolitd helységekben az informatikal eszkzoket (pl: monitor, billentyGzet.

nyomtatd) lehetSleg ugy kell elhelyezni, hogy illetéktelen ne ldsson ra, megelozve ezzel 3 jelszavak g
bizalmas informaciok kiszivargasat.

10.2 4 Tapellatés
Az informatikal eszkozok a vonatkozd szabvanynak megfelelGen kizirdlag védéféldeléssal ellatott 230 V
feszilltségl elektromos haldzati dugaszold aljzatba csatlakoztathatok.

A kijeldlt informatikusnak torekednl kell arra, hogy a szervezeti szint(i alkalmazasok mikodését befolyasoléd
informatikai és tavkozlési eszkozok (pl.: szerverek, rack szekrény stb.) sziinetmentes tdpegységekkel
legyenek ellatva.

10.2.5 Kabelezés biztonsaga

A Hivatal teriletén az informatikai rendszert, dramelldtd haldzatot, telefonhdlozatot érintd barmilyen
beavatkozast, épitést, karbantartast, atalakitast csak az informatikai biztonsagi megbizott tajékoztatasa
utan, annak jovahagyasaval, es felugyeletével lehet végezni,

A kabeleket a kabelrendez6 és a csatlakozd aljzatok kozott rogzitett csatornaban kell vezetni, a

lengokabelek nem keresztezhetnek kozlekedési utat. A hélozat valamennyi elemét olyan kornyezetben kell
elhelyezni, ahol a jogosulatian fizikai hozzaférés megakadalyozott.

10.2.6 Eszkdz0k karbantartasa

Az informatikal eszkézok rendelkezésre allasanak biztositasa érdekében a kijelolt informatikus sziikség
szerint, illetve tervezett és a felhasznalokkal egyeztetett médon karbantartast végez,

Az informatika| eszkozok és berendezések folyamatos haszndlata és rendelkezésre allisinak biztositasa
érdekében: a specifikicioban javasolt idGkozonként el kell végeznl a berendezesek Kkarbantartasat, 4

berendezések kezelését, illetve javitdsat csak megfelels szakképzettséggel rendelkezd sremalyek
végezhetik, az informatikai eszkozok kiilsé helyszinen torténé javitasa, karbantartasa esetén gondoskodni
kell az eszkoz0n tarolt adatok védelmeérdl.

10.2.7 Eszkozok hasznalata a Hivatal terlleten kivyl
A Hivatal tulajdondt képe26 mobil informatikai eszkozoket (pl.: laptop) a Hivatal teruletén kivul csak az
érintett szervezeti egység vezetdjének irasos engedélyével rendelkezd személyek hasznalhatjgk az

informatikal biztonsagi megbizott hozzdjaruldsaval, a nyilvantartasi eldirasok betartasa mellett.
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A mobil informatikai eszkéz (laptop) az arra felhatalmaz
Informatikusa tarolasi nyilatkozatot készit, mely tartalm
adatait és az eszkozon telepitett szoftverek adatait,

ott szemeély részére torénd 4tadasakor 3 kijelolt
azza az eszkoz mdszaki adatait, az atadas-atvétel

Kiadott mobil eszkozt rendszeresen felilvizs

gdlat céljabol a kijeléIt informatikusnak be kell mutatnl. A mobil
€szk020n virusvédelmi rendszer telepitésér

6l és folyamatos frissitésérdl gandoskodni kall

A kijelolt informatikus kételes az eszkoz atadasa soran fe
eszkoz0k hasznalatinak veszélyeirdl, kockdzatairg),
igazol, és az eszkozért felelgsséget vallal,

lvildgositani a dolgozét a mobil informatikai
amit a dolgozd a téroldsi nyilatkozaton aldirdsaval

A mobil eszkdzoket hasznilo szemeélyeknek:

nem engedélyezett az eszkozt gépjarmiiben, idegen helyen fellgyelet nélkul nagynl,

a replles, vagy vonatat alatt a szemelyi szamitdgépet kézipoggyaszkent kell szallitani,

- @ Hivatal teruleten kiviil, idegen helyen tarténd
kell forditani a jogosulatlan hozzaférés,
ellopdsa elleni védelemre,

tarolds esetén (szalloda, lakds) fokozott figyelmet
az adatok esetleges mddositdua, megrongdlése, vegy

nem engedeélyezett az eszkéz engedély nélkili atruhazasa vagy adatainak kézlése,
nem engedélyezett megfelel védelem nélkiil idegen haldzathoz csatlakoztatni az eszkozt,

- nem engedélyezett a gépet barmilyen indokolatlan v

es2élynek kitenni vagy nem rendeltetéscroriion
hasznalni.

Mobil adathordozot a felhasznalok szamara az adott szervezeti egység vezetdje a ,Mobil adathordozd
engedelyezése” adatlapon kérhet a kijeldlt informatikustél. Ezen az adatlapon kérheti a kilsé adathordozo

egységek (USB, HDD) hozzdférésének egyedi engedélyezéset is. Az engedeélyezest és az eszkoz ataddsat
kovetSen az adatlapot az Adathordozé nyilvantartashoz kell csatolni.

Az adatokat a mobil adathordozdrdl a feladat elvégzése utan, védett hildzati meghajtora vald felmasoldst

kovetden, le kell torolni és az adathordozét a tirolo helyre vissza kell adni az esemény dokumentsldsa
mellett,

A kodolatlan mobil adathordozd eszkézék rendkiviil nagy kockazati veszélyforrdst jelentenek, ezért a

felhasznalok csak informatikai ellendrzés mellett haszndlhatjak. A hivatali adathordozdn maganjellegli
adatat tarolni nem engedélyezett, maganjellegd adathordozot hivatall céira hasznaini nem engedélyezett,
azon hivatali adatot tarolni nem szabad.

A Hivatal informatikai rendszerébe kapcsolt munkaallomasokon csak olyan adathordozét lehet hasznalni,

arrol adatokat beolvasni, melyen elétte rendszeresitett és telepitett viruskeress programmal
virusellendrzést végeztek.

A mobil infokommunikicios eszkizok, mobil adathordozok felhaszndloi feleldsek az eszkozon talalhato
adatok esetleges kiszivdrgdsaért, az eszkoz elvesztéséért, ealtiindsdért, megsdriléséért. A mobil
infokommunikécios eszk626k, mobil adathordozék eltinése, ellopdsa esetén annak tényét haladéktalanul a
Hivatal vezetdje felé jelentenie kell 3 szilkséges intézkedések megtétele érdekében.

A felhasznalok egyes feladatok elvégzése érdekében, a részikre biztositott, nyilvantartott és egyedi

azonositoval elldtott, hivatali tulajdond mobil adathordozora (pendrive, mobil HDD) kimenthetik a
feladathoz kapcsolédé dllomanyaikat.
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10.2.8 Eszkdzkivonasi biztonsagi intézkedésak, ujrafelhasznilis

Megsemmisitésre kijeltit eszkizdket és kellékanyagokat megsemmisitésig a hasznalatban lév6 eszkézoktsl
elkulonitetten kell tarolni és kezelni figyelembe véve:

- @ veszélyes anyagok tdrolasira és a megsemmisitésre vonatkozé szabdlyokat (fizikai védelem,
szallitas),

a leltarozasi és selejtezési szabalyzat eldirasait,
- @z adatvedelem biztonsagi kévetelményeit (hozzaférés elleni védelem).

Az olyan hivatali helyiségeket, ahol informatikal eszkozokkel torténik a munkavégzés, vagy informatikal

eszkozt tarolnak, lehetGség szerint zarral kell elldtni, és a helyiséget tavollét esetén vagyonvédelmi és
biztonsagi okokbdl zarva kell tartani.

Az informatikai berendezések végleges hasznalaton kiviil helyezése elstt gondoskodni kell az Gsszes adat,

szoftver visszadllithatatlan eltdvolitisarg| és feliilirasarol, vagy a beépitett adathordozo eltavolitdsardl es
megfelels tarolasaral.

Kilsa fél altal javitasra elszallitott informatikai eszkozbdl el kell tavolitani a beépitett adathordozot, ha ez

nem megoldhatd a kulso félnek titoktartasi nyllatkozatot kell tennie. A nyilatkozat megtagaddsa esetén az
adathordozo nem adhato &t a killsé fél részére

10.2.9 Kontrallok .
Informatikai eszk6zokkel kapcsolatos eszkbzmozgatdst, csatlakoztatast, lecsatlakoztatast, szerelest,
eszkdzatadast, selejtezést és izembe helyezést csak a kijeldlt informatikus végezhet.

A2 informatikai eszkdzékkel kapcsolatos minden telephelyen belili és kivuli mozgatasrol dokumentumot
kell késziteni: tarolasi nyilatkozat, mobil adathordozd engedélyezése, adathordozd nyilvdntartas, atadas-
atvételi adatlap, szallitél kisérGlapok, munkalapok, (izembe helyezési dokumentum, selejtezesi
dokumentum.

10.2.10 Ellenérzes

Az informatikai eszkoz0k biztonsagi beallitsait, illetve hattértaroloinak tartalmat a kijeldlt informatikusnak
szurdprobaszerden, de legalabb évente egyszer ellendriznie kell, A felhasznaldnak az eszkoz tadasaval az
ellendrzés elvégzését segitenie kell.

Az Informatikusnak az ellen6rzés tényét mobil informatikai eszké26k esetén a tarolisi nyilatkozat masodik
oldaldn tett bejegyzéssel kell dokumentédinia. Az ellenorzés soran fokozott figyelmet kell forditanl a
kovetkezdkre:

- @z adott eszkozon a biztonsagi beallitasok, virusvédelmi és egyéb biztonsagi rendszerek beallitasai
megfelelnek-e az eldirtaknak,

- azallomanyok lokalis tarolasara vonatkozd szabdlyokat a felhasznalék betartjik-e,

- az eszkdzon fellelhetd napidallomanyokban nincs-e nyoma rendellenes mveleteknek, jogosulatlan
hasznalatnak.

10.3 Altalanos biztonsagi eldirasok
A Hivatal vezetdje gondoskodik:

- az informatikai eszkozék fizikai védelmét biztosité eszkdzok és berendezések meglétének es
mikddokeépességének rendszeres ellenGrzésérdl, a tervezett karbantartasirdl,

- azinformatikai eszk6z6k mikodéséhez sziikséges megfeleld fizikai kornyezet biztositdsardl,
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- ahalézati kdzponti egységek (Rack szekrény) fizikai kornyezetének biztositasaral,

- @ megfelelo elektromos halézat, villam és tulfesziiltség, valamint érintésvédelmi berendezésak
meglétérdl és mikddésének biztositasarol,

- @ behatolas elleni védelem és riasztérendszer kGrulmények szerinti kialakitasarol [pl.: 2art terek,
beléptetd rendszer, elektromos behatolas jelz6, mozgas érzékels, belss térvédelem)

- @ megfelel6 tlzvédelmi rendszerrgl: fustjelz6 és riaszto rendszer kialakitdsardl, automata tiizolté
rendszer kialakitasardl, vagy kézi tizolto keészulékek (elektromos berendezések tlizének oltasara
alkalmas gazzal olto kesziilék) elhelyezésérs;

- @ halézati kozponti egységek klimajardl (hitéséral) oly médon, hogy az informacidtechnolégial
eszk6z0k kornyezeti hémérséklete miikédés kozben 15-25 C* kozott legyen.

Az informatikai objektumok koziizemi ellatasat (aramellatas, fatés, szell6zés, vizsolgdltatas sth.) a
vonatkozo szabalyzatok és hatdsagi eldirdsok szerint kell biztositani.

Kulonallo szerverszobaban vizesblokk kialakitdsa nem engedélyezett. A szerverszobat védeni kell SZENNYVIz,

llletve esdviz bejutasa ellen. A kialakitds sordn torekedni kell arra, hogy felette vizesblokk ne helyezkedjen
el.

A2 informatikai kdzpontokban [szerverszobakban) végzett epitési és karbantartasi munkdkat a kijeldit
informatikus, vagy az informatikai biztonsagi megbizott feliigyeli.

Az Uzemeltetés és hibaelharitas sordn jelentkezd alkatrészbeszerzések, javitdsok és a rendszer fejlesztésére
irdnyuld beszerzések szakmai el6készitése a kijelolt informatikus feladata.

A teljes kord védelemrSl lehetdség szerint mdr a helyiségek kialakitasa sordn gondoskodni kell. Az
Informatikai kozpontok (zemeltetése soran biztositani kell a mechanikai (epiteszeti) és a technikai
(elektronikai) védelmet:

- elektromos vagy fizikai (racs) védelmi eszkozoket kell alkalmazni a nyilaszarokon keresztill térténd
bejutds megakadalyozasa érdekében, beltéri vagy faldszinti, illetve konnyen elérhetd kultéri
nyilaszdrdk esetében egyardnt,

= gondoskodni kell arrdl, hogy a szerverszobaba kiviilrél nyitott nyilszaron vagy szell6z6n keresztiil
idegen anyagot bedobni ne lehessen,

- @szerverszobara Kivlir6l lehetéleg ne lehessen ralatni (pl. ablakon),

- 8zajtonak kulccsal és/vagy mégneskartyaval, illetve kéddal zarhaténak kell lennie, a kuleshoz Vagy a
magneskartydhoz, illetve kddhoz valé hozzajutds csak naplozottan torténhet, a kijelolt informatikus

= vészhelyzetet, rendkivili helyzetet kivéve - el6zetes eértesitésével és tudtaval (aldirassal,
keltezéssel.

11. A halozat és rendszer lizemeltetés biztonsaga
1.1 Az Gzemeltetés folyamatal &5 2 felelfssézek

an

11.1.1 Dokumentalt azemeltetés| folyamatok

A rendszer napi Uzemeltetésehez tartozik a miikodés feligyelete, a mentések elvégzése, € hiba esetén az
eszkozok javitasa.

A rendszer uzemeltetését elldto kijelolt informatikusnak ismernie kell a Hivatal rendszereszkdzeinek,
Operacios rendszereinek, adatbazisainak makodését, az operacios és alkalmazol rendszerek hibauzeneteit
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és a behatolas detektilé rendszerfigyelmeztetd (zeneteit. A szukséges reagdlasokat tartalmazd leirdst
tudnia kell alkalmazni.

A rendszer feliigyelete a felhasznaléi programok és adatbazisok, a szerverek es alapszoftverek as a halozat
mikodesének folyamatos figyelemmel kisérését kivanja meg. A kijeldlt informatikusnak rendszeresen el kell
végeznie azokat az - Ozemeltetési dokumenticioban részletesen felsorolt — tevékenységeket, amelyok
alapjan meggy628dhet arrdl, hogy a rendszer Gzemszeriien miikodik.

A rendszer valamennyi hardver/szoftver elemérsl nyilvantartast kell vezetni. A nyilvantartdsnak
tartalmaznia kell a szerverek, munkaallomasok pontos és naprakesz hardver konfiguracidjat, a makadtets
szoftverek egyedi bedllitasait és elhelyezkedését, az értiik felels személy nevét.

Készitendd és naprakészen vezetendo nyilvantartasok:
— téroldsi nyilatkozat,
= mobil adathordoz6 engedélyezése,
— szoftvernyilvantartas,
— jogosultsag nyilvantartas,

~ szarverek esemeny naploja,

— eszkoz dtadas-atvételi adatlap.

Az izembiztonsag érdekében a szerverek operdcios rendszereit (a beallitdsokkal egyltt) lehetdség szerint
tartalék adathordozén is térolni kell, amelyekrdl az adatok szukség esetén azonnal betdlthetdek,

11.1.2 Az (zemeltatési folyamat valtozasainak kezelése
Szoftvert a szamitogépre csak a kijelolt informatikus tolthet le, masolhat és telepithet, valamint a
szamitogeprdl csak a kijeldlt informatikus tavolithat el,

A felhaszndlo a munkaallomas hasznalata soran a8 munkaallomdsra telepitett alkalmazasokat hasznalhatja.
Uj alkalmazdsok telepitését vagy a meglévs alkalmazasokat lletd jogosultsdg valtozast a szervezeti egység
vezetGje engedélyével az erre s20lgald és a szabalyzat mellékletét képezd adatlapon igényelhet. Az
informatikai biztonsagi megbizott jogosult az igény felllvizsgalatdra, és ha sziikséges, biztonsagi okbél
annak elutasitasara.

A felhasznalo a szamitégépre telepitett alkalmazasokat a felhasznaldi leiras szerinti mddon, szakszeriien
kateles hasznalni.

A kozpont hivatalok, illetve szakigazgatdsi szervek szakmai Irdnyitd szervel altal (zemeltetett
alkalmazasokhoz kapcsolédo jogosultsagokra vonatkozo igényléseket, valtozasjelentfket és levelezéseket —
amennyiben azt nem a kijelolt informatikus intézi — a szervezeti egységek vezetdi kotelesek
masodpéldanyban megkiildeni a kijeldlt informatikus és az informatikaj biztonsagi megbizott részére.

A kozpontilag, szolgaltatasként biztositott alkalmazasok haszndlatanal, valamint a szakigazgatdsi szervek
szakmal irdnyité szervei dital kiadott és Uzemeltetett alkalmazasok haszndlata sordn a szolgdltatast biztosité
szervezet dltal kiadott elGirasok szerint kell eljarni,

11.1.2 Hibakezelesi, hibaelharitds rendszer

Az informatikai hiba €s igénybejelentéseket elektronikus Gton a kijeldlt informatikus email cimre kaldse
levéllel kell megtenni. Amennyiben a hiba elhdritasa (kritikus) nem tdr halasztdst, a hiba bejelentés
telefonon is megtehetd, azonban ebben az esetben is a hibabejelenté munkatarsnak a fent megadott emall
cimre kuldott levelben a hiba bejelentést utdlag meg kell tennie.

33




|

L

-

-

L

RN R (R B (N

a8 R

I

Suly?s hibé.k kezelése: olyan esetben, ha a hiba a Hivatal rendszereinek makodésére komoaly kihatdssal van
(pl. Gzembiztonsdgot veszélyeztets helyzet, katasztrofahelyzet all fenn), vagy més jellegli, de rendkiviil

fontos eset kovetkezik be (pl. biincselekmeény gyanuja al fenn) az eszlelo KOLEles Naldoextaidnul ertesiien| a
Hivatal vezetgjét.

A szoftvereket es adatokat harmadik fél szaméra masolni és tovabbadni nem engedélyezett. Kivételt képes

a szoftverekrd| és adatokrdl vald biztonsagi masolatok kijelolt informatikus dltal térténd elkészitése, mely a
rendelkezésre 3llas folyamatossagat hivatott biztositani,

A szoftverek adathordozoit, Gizemeltetési és felhasznaldi dokumentaciojat, licenc dokumentdciojat a kijelolt
informatikus vagy informatikai biztonsagi megbizott tarolja és tartja nyilvan.

11.1.4 A fejlesztés és az éles kormnyezet elkilonitése
Fejlesztes sordn az éles kornyezet mellett kiildn fejlesztdi, kiiltin teszt kirnyezer kialakitisa sxiiksdges A

teszt kornyezetnek tartalmaznia kell mindazon elemeket, amelyekben valamely madasitasra ¢or kariil. A

tasat kornyezetnek, a tesztelni kivant elem Kivételével, lenetoleg ugyanolyan beallitasunak kell lennie, mint
az eéles karnyezet, '

A' fejleszto) kornyezetbdl tesztelés nélkiil semmilyen elem sem keriilhet at az éles kornyezetbe. Nem éles
kornyezetben csak olyan prébaadatok haszndlhaték, amelyek nem sértik az éles kérnyezetbell adatokra
vonatkozo adatvédelmi szabalyokat.

A kiils6 fejlesztd személy hozzaférését az éles kornyezethez, csak rendkiviili esetben lehet megengedni, ha
ez feltétlenlil sziikséges az Uzemeltetés folyamatossaganak biztositasahoz vagy mas kiemelten fontos cél
eléréséhez. Az llyen hozzdférést a Hivatal vezetSje minden alkalommal kiilon, irdsban engedélyezi. Az
engedélyben jeloini kell & feladatvégzés céljat. A fejleszté altal elvégzett munkakat, a munkdjat végig
figyelemmel kisero kijelolt kapcsolattartoja részletesen dokumentalja a naplékban. A fejleszté munkajanak
megkezdése elftt a rendszerrél mentést kell késziteni. A fejlesztd munkdjdnak befejezése utdn az éles
rendszerhez adott jogosultsagat haladéktalanul meg kell vonni,

1115 Kilso erdforrasok kezelése
A kuls6 iizemeltetdi er6forrdsok (harmadik fél) bevonasa esetén pontosan meg kell hatarozni a feladatok és
a felel6sségek megosztasat, a kordbban meghatarozott biztonsagi kivetelmények rogzitése mellett,

11.1.6 Kontrollok

A fejlesztési folyamatok teljes szakasza alatt a Hivatal kijelolt kapcsolattartoja feligyeli és ellendrzi a
munkalatokat. Minden kritikus |épésrél tajékoztatja a Hivatal vezetGjét,

11.1.7 Ellendrzés

Az Informatikai biztonsagi megbizott ellenérzi a fejlesztési folyamatok alatt eseti jelleggel, hogy megfelel-e
az ugymenet az IBSZ szabdlyainak.

1.2 Veppont vedelem

11.2.1 Végpontvédelem kdvetelmeényel

A hillozatl végpontok és az azokra csatlakoztatott eszkdzék végpont védelmeérsl minden informatikai esshis
esetében gondoskodni kell. A védelem sordn gondoskadni kell, hogy:

- lilletéktelenek ne férjenek szabadon maradt haldzati végpontokhoz,
- llletéktelenek ne léphessenek be a szamitogeépekbe,

ne legyen tamadhato vezeték nélkili vagy vezetékes kapcsolat a rendszerben,
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a felhasznalok ne tolthessen le, illetve ne masolhassanak ki engedeély nélkUl adatot a
szamitogépekral.

? Hivatal teruletén haldzati végpontot csak ellendrzétt korulmények k&zott lehet |étesitenl. Az
ugyfélforgalom bonyolitaséra szolgalé helyeken (pl. Ugyfélvaro, folyosd) a hasznalaton kivull vegpontoknak

az aktiv, és passziv hdlozati elemekkel (switch, hub stb.) valé kapcsolatat meg kell szuntetni, a strukturalt
halazatrol le kell valasztani,

A Hivatal belsé informatikai rendszeréhez vald, nyilvanos internet fel6li hozzaféréshez az informatikai
biztonsagi megbizott felé az adott szervezeti egység vezetgje dltal benyujtott irdsos ¢s indokldssal elldtout

kerelemmel igényelhet6 jogosultsag. A kapcsolat kiépitésének hardveres és szoftveres kovetelménye van,
amely koltségekkel pdrosul.

Vezeték nélldill kapcsolat a Hivatal teriiletén csak a Hivatal vezetéjének engedélyével |étesithetd egyedi
tervezés, megvaldsitas, nyllvantartas, ellenérzés mellett.

Avezeték nélklll kapcsolatot legaldbb WAP2-PSK titkositéssal kell létrehozni.

11.2.2 Vegpontvedelem ala esd végponti eszkdzik

Minden olyan asztali vagy hordozhatd szamitogépet, végpont védelemmel kell elldtni, mely alkalmas:
halozathoz csatlakozasra, adatok kimasoldsara és tovabbitasira, USR adathordoré esrkisz ceatlabordsra,
vezeték nélkili kapcsolatok létesitésére. A virusvédelmi rendszert a Hivatal minden szamitogépére
telepiteni kell. Nem engedélyezett olyan eszkozt az informatikai hdlozathoz csatlakoztatni, amelyen nincs
telepitve virusvédelem. A hasznalaton kivul helyezett informatikai berendezés és a Hivatal osszes halozata
kozotti osszekottetést meg kell sziintetni. Barmilyen eszkdzt csak a kijeldlt informatikus csatlakoztathat az
informatikai halozatra. Barmilyen eszkozt (kivéve a mobil eszkoz) csak a kijelolt informatikus tavolithat el az
informatikai halézatrol. Idegen, nem hivatali illetve helyi onkormanyzati tulajdont, nem a hivatal illetve
helyi 6nkormanyzati dltal bérelt, haszndlt eszkdz csatlakoztatdsa nem engedélyezett.

11.2.3 Végpontvédelem szabalyozasa

A végpontvédelmi intézkedések nem akaddlyozhatjak az alapvetd miikodési feladatokat ezért biztositani
kell a munka soran hasznalt engedélyezett (nyilvantartott) és a feladat végrehajtasahoz szukseges eszkozok
(nyomtato, szkenner, fényképezégép, kamera sth.) zavartalan mikodését, Biztositani kell, hogy hetente

minden, viruskeresd szoftverrel ellatott szerveren és kliensen teljes viruskeresés fusson le, de lehetdleg
kiilldnb626 idépontokban.

11.2.4 Kontrollok

A kijeldlt Informatikus jogosult a virusvédelmi rendszer telepitésére, bedllitdsara, eltavolitdsara,
allendrzésére, frissitésére a munkaallomasokon és szervereken.

A kijeldlt informatikusnak kotelessége gondoskodni a virusvédelmi rendszer naprakészen tartdsarol és
mikodtetésérdl,

11.2.5 Ellenorzes
A kijelolt informatikus altalanos feladatai:

- elvégai a virusvedelmi szoftverek megfeleld beallitasat, a rendszer konfiguralasat,
ellendrzi a virusvédelmi rendszerek rendszeres frissitését,

listat készit a rendszeresen manualisan frissitendd szamitdgépekedl (pl. mobilesikbzokrol, «

nyllvantartds szerinti eszkozoket frissiti, &s a frissiilés megtorténtét ellendrizi a szamitdgépeken és a
virusvédelmi szoftver program nyilvantartasaiban,
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 megbizonyosodik réla, hogy az informatikai rendszerébe kapcsolt munkaallomason, szerveren,

egyéb informatikai eszkoz6n a virusvédelm| program telepitve van, és a virusdefinicids adathazisa
naprakész,

tajékoztatja a felhasznaldkat a virusvédelmi eszk0zok mikadeéserdl, hasznalatiral,
megvizsgalja a felhasznalok jelzése alapjan a virusgyanis eseteket,

elvégzi a virusfert6zés bekévetkeztekor a szukséges virusmentesitési lépéseket,

- figyelemmel kiséri a virusvédelam hatékonysagat.

11.3 Adatmentési és naplozasl feladatok

11.3.1 Adatmentés es relepitd szoftvermentés

A mentési és visszaallitsi eljarasokat ugy kell kialakitani, hogy az iizemeltetett rendszerek elére nem
ldthatd esemény (katasztrofa, vagy hardver, illetve szoftver meghibasodasa, emper] mulaszias)
bekov'ctkezle utan, szikség esetén helyreallithatdk legyenek, biztositva a folyamatos napi mikodést,
Biztositani kell, hogy az (zemidé kiesés, adatsériilés, adatvesztés minimalls legyen. A mentesek

archivalasok elvégzéséhez nagy tdroldkapacitasi mentbegység sziikséges, amelyek beszerzésérdl
gondoskodni kell,

11.3.2 Naplozas
Tlzvédelmi mentésrél rendszeres mentési naplot kell vezetni a kijelolt informatikusnak.

Egyedi mentésnél a mentés elvégzésérdl mentési és archivaldsi adatlapot kell késziteni, és a mentési és

archivildsi nyilvantartashoz kell csatolni. A mentett dllomdny torlését, ha sziikséges csak ez utan lehet
elvegezni.

11.3.3 Napldk kezelésenek szabalyal
Tilzvédelmi mentésrél rendszeresen a napi mentés utan azonnal bejegyzést kell tenni a naploba.

Egyedi mentésnél a mentés elvégzésével, illetve az adathordozd elhelyezésével egy id6ben kell kitdlteni az
adatlapot és ezt kbvetSen az adatlapot a mentés és archivalasi nyilvantartashoz felvezetni.

Az adatlapokat és a nyilvantartdst a mentés helyétél és az adathordozok tarolasi helyétdl killonboz6 helyen
kell elhelyezni.

11.3.4 Kontrollak

Az adatlapok tartalmi valtozasakor (mentés, selejtezés) a mentett dllominy szakmai feleldsét tajekoztatni
kell, &s ennek tényét rogziteni az adatlapon (aldirassal igazolja a tudomasul vételt),

11.3.5 Ellendrzés

A mentéssel kapcsolatos adatlapokat és nyilvantartst az informatikai biztonsagl megbizott legaldbb évente
egyszer szaroprébaszerlen ellendrzi és a Hivatal vezetdjét jelentésben tajékoztatia az ellendrrae

eredmenyeérdl.
11.4 Halazat menedzsment
11.4.1 Halozat felligyelete

A hdlozat feligyeletét a kijeldlt informatikus Iétja el, egyittmikodve a NISZ, KEKKH és a szakigazgatdsi
szervek szakmal irdnyité szerveinek munkatarsaival.

11.4.2 Dokumentalas
A halozatfellgyelettel kapcsolatos esemeények dokumentalasardl gondoskodni kell.
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11 4.3 Kontrollok

A halozat feletti kontrollt a kijeldlt informatikus, a NISZ, KEKKH és a szakigazgatasi szervek szakmai iranyité
szerveinek munkatarsal kdzdsen gyakoroljak.

11.4.4 Ellenéirzés

A halézat feletti ellendrzést a kijelolt informatikus, a NISZ, KEKKH és a szakigazgatasl szervek scakmal
Iranyito szerveinek munkatarsai kozosen gyakoroljak.

LLS Adathordozok kezelése és biztonsiga
11.5.1 Adathordozok és eszkizik kezelése 65 taroldsa
A mobil adathordozé eszk6zok (pl. pendrive, killsé HDD) kiadasa, dllapotvaltozasa, visszavétele sordn a

kijelolt informatikusnak az igénylé altal benyijtott, kitéltatt és engedélyezett ,Mobil adathordozd eszkoz
engedélyezése adatlapot” az ,Adathordozé nyilvantartashoz” kell felvezetni és csatolni, Az eszkézén

szerepelnie kell az adathordoz6 egyedi azonositojanak (pl.: leltéri szdm, gyarl szam, vagy képzett azonosité).
A mentés elkészitéséhez hasznélt adathordozd tipusok kivalasztasanal az alabbiakat kell figyelembe venni

- a mentendd adatmennyiségnek megfeleld taroldkapacitas,

a megfeleld adatmegorzesi id6 (legalabb § év, kildnleges beavatkozds, specidlis eljarasok
alkalmazasa nélkiil),

megfelel6 ellenallas a kornyezeti viszonyoknak (hdmérséklet, paratartalom, fény stb.),
- adat visszadllitds esetére sziikséges eljdrasok és eszkdzok rendelkezésre allasa.

11.5.2 Mentések tarolasa
A Hivatal elektronikus szoftvereinek telepit6 készletel, illetve adatainak mentésére s archivalasara hasznalt
adathordozdl, a mentés dokumentuma, a helyredllitast biztosité leirdsok:

- biztonsdagos modon, a mentés helyetdl (telepités helyétdl) kiilonbozé helyen elhelyezett lemez
fémszekrényben (tzbiztos szekrény ajanlott),

- vagy amennyiben lehetoség nyilik ra a torekedni kell a mentés helyétdl (telepités helyétdl)
killonbbzo tizszakaszban elhelyezkedd helyiségben tdrolanddk és az elhelyezésitkre: megfelel

mechanikai védelemmel (pl. ablakraccsal, biztonsagi zarral) elldtott, elektronikus védelemmel
(riasztorendszerbe Integralt, flust- és vagy hdérzékelovel) ellatott, lehetOleg regisztralt
kulcsfelvétellel hozzaférhetd, kozmivezetékektsl mentes helyiséget kell kijelaini,

11 5.3 Dokumentalas

A mobil adathordozd eszkozoket az engedélyezési adatlapokon és a kapcsolodo nyilvantartashan kell
nyilvantartani.

Az operdcios rendszerek, programok, eszkozkezelok telepitd allomanyait tartalmazé adathordozdirdl
s2oftvernyilvantartast kell vezetni, mely térténhet digitalis formaban s, Metve az intormatikal nyllvantartas
keretében,

11.5.4 Kontrollok

A mentések, archivumok taroldsi ideje alatt az adatok Integritasanak megorzese a KIelolt ntormaukus
feladata.

11.5.5 Ellenorzes
A kijellt informatikus feladata az adattarolok miiszaki allapotanak, tirolasanak, ellendrzdse.
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L1.6 Adathordozék selejtezécanel biztonsag, szabalyai

A kijelolt Informatikusnak, az adathordoz6 tipusatél, valamint a rogzités modjatol TUggocn eller

idokbzonként, de évente legaldbb egyszer ellenérizni kell az adathordozo haszndlhatésaganak mertekét. Az
adathordozék természetes fizikai romlasa és elhasznalodasa kévetkeztében ¢

lehet selejtezni, akkor masolatot kell késziteni réla.

korét és rendszerét a mentesi rend hatarozza meg.

L2. A rendszerek hozzaférési jogosultsagainak kezelése
L4 L Hozzatérés kezelas| szabalyok
12.1.1 Altalanos szabalyok

A szervezeti egység vezetGje frasban kiteles tajekoztatni az informatika biztonsagi megbizottat 2
felhasznalokra vonatkozo minden valtozasrol (fE‘VéIE', munkakdrviltazis. munkaviszony megszanes), mely
az informatikai vagy kommunikdcios rendszert érinti. A felhasznalé részére a szervezel egység vezetoje keéri
meg a szakalkalmazasokhoz torténg hozzaférések kiosztast, torigsat.

A szervezeti egységek vezetdi a felhasznaléval kapcsolatban felmeriilG egyéb informatikai igényeket irdsban
(e-mailben vagy levélben) nyujtjak be az informatikai biztonsagi megbizott és a kijeldit informatikus felé pl.:

Informatikusi beavatkozas igénylés,
- Informatikai eszk6zigénylés, mozgatas, dthelyezés és stvezetés,

- Informatikai rendszerhez hozzaférési valtozasi igény (igénylés, modositas vagy tarlés),
- alkalmazastelepitési vagy - eltavolitasi igény,

Inaktivva valas esetén Gjra aktivalas kérése,

- munkavégzési hely vagy feladat valtozasa esetén egyedi vagy tomeges eszkozmozgatdsi és
telepitési igény,

halozattal kapesolatos igény (kiépités, bévités, elbontas),

- informatikai szolgaltatashoz, alkalmazashoz, halézati mappahoz (konyvtdr) valo hozzdféres,
valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, madasitas vagy torlés),

A kijelblt informatikus elvégzi az informatikai rendszerben;

az adatok dtvezetését, 5 szukséges bedllitdsokat,

letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl.: levelezés, internet. haldzati mappa
Elérése, nyomtatas sth.),

- szikség esetén, tovabbitjia az illetékes szervezetek, 3 szakigaz

gatdsi szervek kdzponti szervei,
kozponti informatikaj szolgaltatok felé az algirt informadcidkat,

- elvégziajogosultsagok nyilvantartdsat:
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o amennyiben az adott rendszerbél az informatikus altal lekérdezhetd, akkor a jogosultsagok
rendszerben torténd dtvezetésével,

o egyéb esetben kiilon (elektronikus vagy papiralapu) Jogosultsagl nyllvantartaa,

a kijeldlt informatikus dtadja, dtveszl, dtvezeti, bedllitja, torli, az informatikal eszkbz8ket és jogokat
a belépd, kilépd, meglévd felhasznaloknak.

- elvégzi az informatikai eszkézok nyilvantartasara vonatkozd aldbbi teenddket:
o azeszkozok mozgdsardl eszkbz dtadas-atvételi adatlapot nyomtat,
o akinyomtatott adatlapot az érintett felhasznaloval aldirattatja,

o az aldirt adatlapot 4tadja az érintett felhasznalénak, valamint a vdltozasok analitikus
nyilvantartdson torténd atvezetése érdekében a leltarvezetésért felelés dolgozdnak.

kilépé dolgozd vagy munkakor valtozas esetén elvégzl ¢s Igazolja a nyllvintartds szorint a dolgord
nevén 16vé eszkézok atvezetését, valamint jogosultsagainak kivezetését a rendszerbdl.

12.1.2 Authentikacio
A Hivatal informatikal rendszerét tgy kell kialakitani és olyan szoftvereket szabad hasznalni, hogy a
rendszerebe felhasznald csak authentikacio utdn jelentkezhessen be.

12.1.3 Authorizacio
A Hivatal informatikal rendszerébe csak az engedélyezett felhasznalonak lehet azonositot és jelszot adni.

12.1.4 Szerepkdrok
Halézati rendszergazdai jogosultsag kizarolag a Hivatal vezetSjének irdsos engedélyével adhato.

Halozatl felhasznalél jogosultsagot a szervezeti egység vezetGjének frdsban tett kérelmére a kijeldlt
informatikus adja meg.

Szamitogépen helyi (lokalis) rendszergazdai jog csak a Hivatal vezetdjének egyedi irasos engedélyével, nem
személyhez kotott modon adhatd kizardlag Uizemeltetési indok alapjan.

12.1.5 Jogosultsdgl matrix

Halozati rendszergazdai jogosultsag kizdrdlag a rendszergazdal feladatokat ellato kijeldit informatikus
részére adhatd,

Az azonositonak egyedinek, személyhez kapcsolhatonak kell lennie. Az indulo jelszo kiosztasara, a2
adminisztratorl jelsz6 kezelésére ugyanazok a szabalyok ervenyesek, mint a felhasendlol jolsed kezeldsdro.

A Hivatal vezewsjének egyedi engedélye alapjan kap valamely bels6 vagy kills6 munkatars
adminisztratori/iizemeltetdi jogokat.

A nem személyhez kotheté adminisztratori (root, superuser, teljes jogt adminisztrator stb.) azonosito ne
legyen napl hasznalatban, az csak olyankor hasznalhato, amikor elengedhetetien,

A nem személyhez kéthetd adminisztratori azonositokat és jelszavakat lezart, és az adminisztrator aital
alairt boritékban a Hivatal vezetdje &rzi elzartan.

12.2 A felhasznalok hozzalérési jogainak kezelese

12.2.1 Felhasznald nyllvantartas

A Hivatal informatikai rendszerében felvett és ott jogosultsagokat kapott felhasznalokat, a jogosultsag
nyllvintartas segitségével annak vezetésére kotelezett, kijeldlt informatikus tartja nyilvan és naprakészen.
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12.2.2 Felhasznaldl privilégiumok kezelése

A felhasznalok haldzati mappakhoz valo hozzéférésenek jogosultsagi szintjeit az adott felhaszndld szervezet|

egységenek vezetdje allapitia meg (adja, modositja, elveszi) a benyujtott kérelemben, amit a Kjelon
informatikus a dokumentum szerint beallit.

Az informatikai eszkozoket, ha hozziférhetdsége vagy fontossaga miatt indokolt (szdmitégép, nyomtaté,
multifunkcios eszkoz, switch stb.), és ha az eszkoz operacios rendszere megengedi, valamint a halézathoz
valo hozzaférést minden esetben felhasznéléi azonositoval (felhasznaldl néy + jelszd) kell védeni,

12 2.3 Felhasznaldi jogosultsag- és jelszokezeles

A felhasznalok részére jogosultsdgot, csak az ,12.1.1 dltaldnos szabalyok” részben leirtak szerint lehet
igényelni és kiosztani, valamint bedllitani.

Jelszavak kezelése a 8,1.2. A jelszokezelés dltaldnos szabdlyai” részhen leirtak szerint kell, hogy térténjen.

A fElhiSlﬂélOk azonositasa QEVEdI, ]ellemzd, ellendrizhetd &c  hitelositédsre allkalmas, dgynavesat:

felhaszndlol azonositd hasznilataval valosul meg az informatikal rendszerben (felhasznaldi azonosito =
felhasznalol név + jelszo).

A Javasolt névkonvencio, a felhaszndl6i név képzésének szabalya: ,vezeteknev keresztnev” ékezet nélkiil.
Ha felhasznalonak harom neve van, akkor keresztnév helyére az dltala valasztott, haszndinl kivant nevet kell
Irni, Név elotagot, llletve titulust nem kell szerepeltetni. Azonos nev(i személyek esetén a keresztnév utini
sorszammal kell egyedivé tenni a felhasznaldi nevet,

12.2.4 Felhasznaloi elérési jogok felulvizsgalata

A felhasznaldi jogosultsagokat a kijeldlt informatikusnak az érintett szervezeti egység vezetokkel évente
felul kell vizsgalni.

Az érintett szervezeti egység vezetonek bejelentési jogosultsaga van, ha a felhaszndloval kapcsolatban
munkakori, vagy munkafeladat viltozds merill fel. Valtozas esetén az altalanos szabalyok ertelmeben,
bejelentést kell tennie.

12.2.5 Az adminisztratori/Uzemeltetdl jogok és feltlvizsgalatuk

Az adminisztratori jogokat személyi valtozas, munkakori valtozas esetén és feltétel nélkul évente felll kell
vizsgdini. A Hivatal vezet§jének engedélye alapjn kaphat valamely belsd vagy kolsé munkatdres
adminisztratori/(izemeltetdi jogokat.

12.2 6 Feliigyelet nélkil hagyott felbaszndlol eszkozok felelbssége

A nem hasznalt (tartalék, javitasra varo vagy javitashol érkezett informatikai eszkozok) tarolasarol a kijelGit
Informatikus gondoskodik.

A rovid, eltavozassal jaro szunet (1 ora vagy kevesebb) idejére a szamitogépet a felhasznalonak a hozzaférés
ellen zarolni kell.

A munkaallomést illetéktelen személy (pl. tgyfél) jelenléte mellett a felhasznalé nem hagyhatja feliigyelet
nélkul.

A hasznalaton kiviill allapotban lévé (lekapcsolt) eszkozoket a felhasznalé csak illetéktelen személy eldl
elzart helyen hagyhatja.

12.2 7 Dokumentalas
Felhasznald igények és jogosultsagok bejelentése az erre szolgdlo adatlapon torténik.

Az adatlapokat a jogosultsagi nyilvantartasban kell felvezetni,
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12.2 8B Kantrollok

A kijeldlt informatikus feladata az informatikai rendszerek oly modon torténé konfiguraldsa, hogy a
belepések és a belépési kisérletek a teljes adattartalommal naplozésra kerliljenck.

A szervereken és szamitogépen tarolt naplokat a kijelolt informatikus a rendszer karbantartasa soran
sziroprobaszerien vagy madszeresen ellendrizhetl, Biztonsdgi eseményt kovetden a napldkat az
esemeénnyel egyezd idészakra vonatkozdan ellendrizni és archivaini kell,

12.2 9 Ellendrzés

A jogosultsagok nyllvantartasat és jelszokezelést az informatikal biztonsagi megbizott évente egyszer
szuréprobaszeriien ellendrzi, és a Hivatal vezetGjét jelentésben tdjékoztatja az ellendrzés eredményérél,
124 A halozat hozzaleres vedelme

12.3.1 Halozati szolgaltatasok haszndlatdnak politikdja

A Hivatal informatikai rendszerének elemeit adminisztrdldsi célbol az internet feldl elérni esak titkositott

kapcsolaton keresztill, legalabb kétkomponensii authentikicié utdn megengedett. Az ilyen kapesolat
kiégpitésére a Hivatal vezetGje adhat engedélyt.

Minden adminisztratori tevékenységnek egyértelmiien személyhez kéthetdnek kell lennie.

12.3.2 Kotelezd elérés Otvonal

Kiilsé halozatrd! az informatikal rendszerek csak az erre a célra dedikalt védelm) rendszeren (10z1alak, zonak
sth.) keresztll lehetnek elérhetdk.

12.3.3 Halozati részek elvélasztasa
Az internet és a hivatali rendszerek kilonbozo 20nai kozott a kijelolt informatikus és a szakmai iranylté
szervek kizosen gondoskodnak arrdl, hogy a tiizfalak biztositsak az elvalasztast.

12.3 4 Halozati kapesolatok és a routolas vezérlese
Az internet és az informatikai rendszerek kulonbozé zonai kozott a hdlézaton routolds térténjen.

12.3.5 Dokumentalas
A halézati hozzaféréseket érintd dontésekrél és esemeényekrdl, valamint bedllitdsokrdl irdsos feljegyzést kell

késziteni az Hivatal vezetSje felé a kijeldlt informatikusnak, melyet az informatikai biztonsagi meghizott
archival.

12.3.6 Kontrollok

A halozati hozzaférések felett a kijeldlt informatikus és szakmai irdnyitd szervek kozosen gyakorolnak
felugyeletet.

12.3.7 Cllenorzes

Az informatikai biztonsagi megbizott, vagy a Hivatal vezetsje altal megbizott mas szemely évente legalabb
egyszer, gyakorlati sziréproba-szer(i auditot végez. Ennek soran az IBSZ hatdlya ala tartoz6 terlleteken a

rendszer SabesEiNeenére (rdnyuls tdmadasprabaval meggy6z6dik a halozati integritas allapotardl. Az

audittal megbizott személy a tesat eredményét dokumentalja,

Az informatikal biztonsagi megbizott az éves ellendrzések soran szuroprobaszeriien ellenorzi a halozattal
kapcsolatos dokumentumokat és azok lényeges elemeit éves jelentésében szerepeitetl.

12.4 Az operacias rendszer hozzatérés védelme
12.4.1 Felhasznald jogosultsagkezeles
Minden felhaszndld koteles a sajt felhasznéléi nevével hasznalni a Hivatal informatikai aszkdzeit
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A szamitégép-programokhoz, rendszerprogramokhoz és adatokhoz csak a kijelolt informatikus szamdra
megengedett hozzaférés biztositdsa. Ezt az operacios rendszerek védelmi rendszerének kell biztositania, és
csak ennek megfelel6 operacios rendszereket szabad hasznalni.

Az informatikai kdzpontban mikodé rendszerek rendszergazdai és adminisztratori jogait nyilvantartd

dokumentumot a Hivatal vezetdje hagyja jova. Ehbol egy-egy példdnyt kell tarolni minden érintet
Informatikal kozpontban,

12.4.2 Single sing-on (SS0)"

Automatikus, a felhaszndlé szamara észrevétlen beléptetés minden jelszé alap alkalmazdsba, ami lehetdve
teszi, hogy egy adott rendszerbe valé belépéskor minddssze csak egyszer azonositsa magat a felhasznalo és
ezutdn a rendszer minden er6forrdsahoz és szolgaltatasahoz tovabbi authentikicié néelkil hozzafér,

Teljes informatikai megfelelGség biztositasa. (Tizfal, virusvédelem)

A Hivatali Kapu hasznalataval kapcsolatos szabalyokat ,A Hivatall Kapu haszndlatérdl kisdots szabsiyrar
tartalmazza,

12 4.3 Diztonsagi Palicy

Az informatikai rendszerbe belépé felhasznalokhoz rendelt biztonsagi policy-k meghatarozasa és beallitdsa

az informatikai biztonsagi megbizott és a szakmal iranyito szervek kizos dontése és akarata szerint kell,
hogy megvalosuljon.

12.4 4 Jogosultsagigényles
A jogosultsagok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvaldsitani.

12.4.5 Dokumentalas

A hozzaféréseket érintd dontésekrdl és eseményekrdl, valamint bedllitasokrol irasos feljegyzést kell
keésziteni az Hivatal vezetsje felé a kijelolt informatikusnak, melyet az Informatikal biztonsagl megblzott
archival,

12.4.6 Kontrollok

A jogosultsagok engedélyezési folyamata soran az engedélyezd és jovahagyo személyek gyakorolnak
kontrolit az engedélyek jogossaga és megfelelsége felett.

12.4.7 Ellendrzes
Az informatikal biztonsagi megbizott az éves ellendrzések soran szuréprobaszeriien ellendrzi a jogosultsag

igénylések jogossagat es megfelelGségét, valamint a nyilvantartasok naprakész korrekt vezetését, és tesz
jalentact a Hivatal vezetdje felé az ellenérzések tapasztalatairol.

12.5 Az alkalmazasok hozzateras vedelme
12.5.1 Felhasznalo jogosultsagkezeles

A felhaszndld csak a szamdra meghatdrozott informdciokhoz férhet hozza. Minden egyéb hozzaférési
kisérlatet hiztonsagi eseményként kell kezeini. A jogosultsagokat a 12.1.1. pont alatti részben leirtak szerint
kell megvaldsitani.

12.5.2 Single sign-on (55Q)
Az informatikai rendszerbe belép6 felhaszndlékhoz kapcsolt Single sing-on (halozatl authentikacio,

egypontos bejelentkezés tobb alkalmazasha) biztositasa az érintett alkalmazasok {izemeltetdjének és a
halozat izemeltetdjének megdllapodasa alapjan torténik. A megallapodasban kell rogziten! a bedllitassal
kapcsolatos feltételeket,

Uj, sajat fejlesztésil rendszerek bevezetésekor a Single Sign-On médszer alkalmazasdra kell torekedni.
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12.5.3 Biztonsagi Policy
Az informatikai rendszerbe belépd felhasznalokhoz

rendelt biztonsagi policy-k meghatarozdsa és besllitica

az informatikai biztonsagi megbizott és a szakmai iranyito szervek kozos dontése és akarata szerint kell,
hogy megvalésuljon.

1254 logosultsagigénylés

A Jogosultsagok igénylését a 12.1.1. pont alatti részben leirtak szerint kell megvalbsitani.

12,55 Dokumentalis

A jogosultsag igényléseket a kijeldlt informatikusa tovabbitja az alkalmazas izemeltetdje felé (a szilkseges
formaban), majd az adatlapokat a Iogosultsagi nyilvintartasba felvezeti,

12.5.6 Kontrallok

A Jogosultsagok engedélyezési folyamata sordn az engedelyezo s ovahagyo szemelyek gyakorolnak
kontrolt az engedélyek Jogossdga és megfelelgsége felett.
12.5.7 Ellendrzés

Az informatikai biztonsdgi megbizott az éves ellendrzések soran sziroprobaszeriien ellenorzl a2

alkalmazashoz igényelt jogosultsag igénylések jogossdgat és megfelelGségét, valamint a nyllvintartasok
naprakeész korrekt vezetéseét és tesz jelentést a Hivatal vezetGje felé az ellendrzések tapasztalatairol.

2.6 A tavmunka hozzaférée srabalvozésa

12.6.1 A tavmunka szabélyai

A Hivatal hdlézatdban tavmunka végzést a Hivatal vezetGje engedélyezhet a megfelel§ informatikai
biztonsag biztositasa mellett, indokolt esetben, irdsbeli kérelem alapjan.

12.6.2 A belsd és kiilsé felhasznalok

A Hivatal halézataba bejelentkezd személyek (kiils§ és belso felhasznalé) felett az informatikai biztonsigi
megbizott gyakorol kontrollt a nyilvantartasain és ellendrzésein keresztiil.

12.6.3 A tavmunka biztonsagi kévetelményel
A Hivatal hal6zataban csak a Hivatal vezetdjének engedélyével, az altala biztositott eszkOzOkkel az dltala
megadott modon és az alabbi biztonsagi kovetelmények betartasa mellett végezhetd tavmunka:

- @ tdvmunkahoz a Hivatal tulajdondban 1évé eszkdzt kell hasznalni, és az eszkozt védeni kell g
megfelel biztonsagi és virusvédelmi szoftverekkel,

= nem engedélyezett a thvmunkahoz hasznalt eszkiizt mas célra haszndlni.

12.0.9 A tavmunka biztonsagi eszkazel

A tdvmunka eszkozeinek és bedllitdsainak feltételei meg kell, hogy feleljenek a Hivatalon belili haszndlatra
eldirt biztonsagi feltételeknek.

12.6.5 Dokumentalas

A tdvmunka igénylések és engedélyezések levelpzései és a megfelel6 adatlapok képesik a tévmunke
dokumentaciojat.

12.6.6 Kontrallok

A tdvmunka engedélyezési folyamata soran az engedélyez6 és jovahagys személyek gyakorolnak kontralt a2
tavmunka jogossaga és megfelelGsége felett.
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12.6.7 Ellendérzés
Az informatikal biztonsagi megbizott az éves el

lendrzések soran szdréprébaszertien ellendrzi a
dokumentaciét. Megszemléli a tavmunkahoz biztositott eszkozt, es jelentést tesz a Hivatal vezetdje feld az
ellenérzések tapasztalatairol,

12.7 A rendszer hozzaférés as hasznalat monitoroz

asd
12.7.1 A rendszer hasznalat monitorozaca

A kijel6it informatikus a Hivatal informatikai rendszerének megfeleld miikbdése és biztonsaga érdekében a
szamitogépes haldzatot, valamint az internet szolgdltatast monitorozhatja.
12.7.2 Eseménynapld

A rendszerekben az operacios rendszerek, az adatbazis k

ezeld és az alkalmazas esemény és hiba naplézdsat
aktiv allapotban kell tartani,

Minden szerverrdl a kijelolt informatikusnak digitalis, vagy papir alapu esemenynaplot Kell vezetnle,
melyben rogziti a szerverrel kapcsolatos szoftveres és hardveres beavatkozasokat és esemeényeket

(telepités, frissités, hibajelzés, riasztasa, leallds, lemerevedss, szerelés, javitds, bovités sth.).

12.7.3 A rendszer érak szinkronizaldsa

A rendszer valamennyi, idéinformacio kezelésére alkalmas elemének egységes idoalapot kel biztositani.

12 7.4 Dokumentalas

A rendszer monitorozisa sordn jegyz6konyvet kell késziteni a vizsgalt iddszak és tertlet, valamint a
tapasztalatok tekintetében,

Az Informatikal kbzpontok belépési napléit és a szerver eseménynapldkat naprakészen kell vezetni.

12.7.5 Kontrollok

A rendszer monitorozdsa sordn be kell tartani az adatvédelemre és a személyiségi jogokra vonatkozd
torvenyi eldirasokat.

12 7.6 Ellentrzés

Az Informatikai biztonsdgl megbizott az éves ellenirzések sordn sziréprobaszerien ellenérzi a napldkat és
jegyz6konyveket. Tapasztalatairol jelentést tesz a Hivatal vezetGjének.

13. A rendszerfejlesztés és kivetés biztonsagi szabalyai
13.1 A rendszerek biztonsag) kévetelményei

13.1.1 Az elemzes és a specifikicio biztonsagi kévetalményel

A meglévé szoftverek tovabbfejlesztését vagy uj programok bevezetését a szakmai teriiletek vezetdje irasos
fejlesztési igénnyel kezdeményezheti,

A Hivatal szamara szoftverek bevezetését, fejlesztését és az dltala hasznalt szoftverek tovabbfejlesztését a
Hivatal vezetGjének engedélyével és hozzajarulasaval lehet végezni,

Az Integralt szolgdltatast nyujté keész szoftverek a Hivatal dontese alapjan torténd vasarlasanal, valamint a
Hivatal sajat fejlesztés(i alkalmazasai esetében az erre épiilld informatikai rendszerek bevezetésének
tervezésénél az aldbbiak szerint kell eljarni:

Irdshan meg kell hatarozni a tervezett rendszer dltal nyujtando szolgaltatdsok koret,

Meg kell tervezni a rendszer biztonsagi modelljét, amelyben az alapvetd védelmi igényeket s2dvepesen ic
rogzitik.
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A hardver és szoftver komponensekkel, valamint az adatfeldolgozas folyamatdval kapcsolatos
adatbiztonségi elvarasokat meg kell fogalmazni.

Meg kell tervezni az informaciobiztonsagi rendszer mikodtetésénez szukseges feltetelrenaszert. Cl hell
késziteni az adatok mentésének és meghatarozott ideji megdrzésének elfirasat,

A biztonsagi szempontok figyelembe vételével megvaldsitasi tanulmanyt és rendszertervet kell késziteni,
amit a megbizd, a fejlesztd és az informatikai biztonsagi megbizott egyeztetés utan elfogad.

13.1.2 A rendszerfejlesztés biztonsagi kévetelmenyei

A Hivatal szervereihez és alkalmazasaihoz hozzaférést killsd vagy belso fejlesztének fejlesztési, tesztelési
célbol az informatikai biztonsagi megbizott adhat.

A Hivatal halézatan a kozponti szervek altal fejlesztett szoftverek tervezésében, fejlesztésében,
tecytelasében, hevezetésében a Hivatal munkatdrsai a Hivatal vezetSjenek tudtival és engadaélyével
vehetnek részt,

A szakigazgatdsi szervek szakmal irdnyitd szerveinek, illetve a szakigazgatasi szerveknek a Hivatal
hildzataban és eszkdzein torténd Uj szakmal rendszer bevezetése esotén a szoftvertolepitéssel kapcsalatos
igényiiket a Hivatal vezetGje felé kell benyujtani, mellékelve:

- aszoftver dokumentdcidjat,

'

a licenc igazolasat,

a telepitési leirast,

- akozponti szerv szoftvertelepitésre vonatkozo levelét,

a telepitd lemez vagy dllomany masolatat (az eredeti példany a szakigazgatdsi szervnél marad).

13.1.3 A rendszer valtozaskezelésének biztonsag kovetelmenye
Az informatikai rendszerben valtoztatasokat az alabbi elvek betartasa mellett lehet tenni:

- A Hivatal dltal Uzemeltetett rendszerprogramok (alapszoftver) illetve a felhasznaldi programok

telepitését a kozponti szamitogépekre (szerverekre) es munkaallomasokra csak @ kijelolt
informatikus végezheti el. Jogosultsagot a Hivatal vezetdje engedélyezhet.

. Az alapszoftverrel kapcsolatos barmely konfigurdlasi, hangoldsi miveletet csak a kijelolt
informatikus, llletve — el6zetes jovahagyasa mellett — az erre felhatalmazott iizemeltetd vépezhet
Az alkalmazéi szoftvereken végzendd, azok barmely funkciojat megvaltoztaté mivelethez a Hivatal

vezetdjének engedélye szikséges. A verziovltds és egyéb, jelentds beavatkozast igényld hangolas
elvégzéséhez a Hivatal vezetjének engedélye szukseges.

A felmeriilt valtoztatasi igényeket kielégitd beallitasokat teszt kirnyezetben a Hivatal vezetéje altal
meghatarozott id6szakon at, munkarandszerien tesztelni és tizemeltetni kell,

. Teljes kord tesztelési eljarasokkal kell meghizonyosodni a biztonsagi modellben megfogalmazott
elvarasok érvényesiilésérdl (] rendszer bevezetése elott.

. Prébalizem és terhelési probak sordan meg kell vizsgdlni az (] rendszer {izembiztonsagat es
meghizhatésagat még a bevezetés eldtt.

. A tesztelésrél készitett jelentés felhasznalasaval dont, a Hivatal vezetSje a bedliitdsok, illetve
alkalmazasok bevezetésérdl,
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A Hivatal informatikai rendszeréhe bedllitasokat, illetve alkalmazasokat helyl elézetes tesztelés
nélkiil csak a kdzponti szakmai iranyité szervek alkalmazas igazolasa mellett szabad alkalmazni.

- Alapszoftvert és alkalmazdi szoftvert csak ervényes, arra vonatkozd licence alapjan szabad
felhasznalni,
13.1 4 Viltozaskdvetési folyamatok

A Hivatal rendszerében a véltoztatasokat csak a valtozas folyamatainak dokumentalt kbvetésével, és a
dontési pontokndl elGzetes hatasvizsgalatok (biztonsagi, kéltség) elvégzése utdn, annak figyelembe

vételével lehet végrehaijtani, a Hivatal vezet6jének irdsos engedélyével,
13.1.5 Az operdcids rendszer valtozasainak technikai felulvizsgalata

A Hivatal rendszerében az operaciés rendszer verzidvaltasai, illetve szerviz csomagok telepitését,
frissitéseket meg kell, hogy elézze az operacios rendszer valtozasanak hatasfelmérése, figyelembe véve a
Hivatal munkafeladatait, eszkozparkjdt és  haldzati adottsdgait. A lehetséges kockdzatokat és
sérulékenységet meg kell ismerni. A szerviz csomagok és frissitések esetében kockdzatok felmérése a

frissitéseket menedzseld szervezel feladata.
13.1.6 Alcazott csatarnak és , Trojal” programok

A rendszerben hasznalt szoftvereket csak meghizhaté forrisbél (ismert szallitotol) szabad beszerezn| ag
dlcazott csatornan keresztilli beavatkozas és «Trojai” programok bejuttatasanak kivédésére.

13.1.7 Kulsd ceg altal vépzett (vallalkoz2di szerzédés keretében) szoftverfejlesztés '
A kuls céggel végeztetett szoftverfelesztés esetén rogziteni kell a tulajdonosi, hasznalat| és licenc jogokat.
Rogziten kell a kovetés madjat, formajat és minimalis idétartamat,

A Hivatal rendszerében végzett, killso cég altali szoftverfejlesztés esetén vizsgalni kell:
- azinformatikal biztonsagi veszélyeket és kockazatokat a fejlesztés soran,
- afejleszto szervezet megbizhatdsagat,

- a fejlesztésre vonatkozo szerzddésben a fejlesztének garanciat kell vallalnia arra, hogy a fejlesztett
alkalmazas nem jelent kockdzatot az informatikai hiztonsagra

13.1.8 Dokumentalas el bl
A Hivatal rendszerben végzett rendszerfejlesztés minden elemét (felmérés, javaslat, tesztelas, dontes,
bevezetés, monitoring) dokumentdlni kell. A kiilsé cég dltal végzett fejlesztdst csak szigord szerzadesi
feltételek kozott szabad végezni.

13.1.10 Kantrollok
A Hivatali rendszerben végzett rendszerfejlesztés felett a Hivatal vezetdje gyakorol feliigyeletet. Az dltala
kijelolt informatikus végzi a kapcsolattarto feladatokat.
13,111 Ellendrzés
Az informatikai biztonsagi megbizott az éves ellendrzések Soran szlroprobaszeriien ellendrsi o
rendszerfejlesztési dokumentacidkat, és jegyzdkonyveket készit a tapasztalatairol a Hivatal vezetéjének.
L3.2 Titkositas| tevekenysépek

3.2.1 Titkosiras szabdlyai
Az alkalmazott kriptografiai eszkozéknek meg kell felelniiik a magyar torvényi elGirdsoknak.
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13.2.2 Nyllt kulesy titkositas

Nyilt kulesu titkositast csak a Hivatal vezetgjének engedeélyével lehet alkalmazni, A titkositasi rendszer
kialakitasa és a rendszer nyilvantartdsa a kijelolt informatikus feladata.

A nyilt kulesti titkositas eszkozeinek

és jelszavainak kezeléséery éc megérzéséért a kulcsot alkalmazo
felhasznalo felelgs,

A nyilt kulesy titkositas azonositdit és

a titkos kulcsok jelszavait a kijeldlt informatikus kezelésében zént
helyen, zart boritékban kell tarolni, A bo

riték a Hivatal vezetsjének utasitdsara bonthato fel.
13.2 3 Fajlrendszer tikositasa

A fajlrendszerek titkositasat az informatikai biztonsagi megbizott en
adathordozdéknal és mobil informatikai eszkizéknél.

A rendelkezése illd szoftver tele
kijelslt informatikus feladata.

gedélyével lehet alkalmazni a mobil
pitése és beallitasa, és a titkositott rendszer haszndlatdnsk nyilvntartasa a

A fajlrendszer titkositas eszkozeinek és jelszavainak kezeléséért és megdrzésésrt a felhasensia folelds.

A fajlrendszer titkositasanak azonositoit és jelszavait a kijeldlt informatikus kez
baritékban kell tarolni, A boriték a Hivatal vezetdjének utasitésara bonthato fel.

13.2.4 Adatatvitel titkositasa
Az alkalmazott kriptogréfiai eszkézoknek meg kell felelniitk a magyar torvényi eldirasoknak.

elésében zart helyen, zart

13.2.5 Elektronikus aldirds
Elektronikus aldirdst, csak a Hivatal vezetdjének engedélyével lehet alkalmazni,

A hitelesitési rendszer kialakitdsa és a rendszer nvilvantartasa a kijeldlt informatikus faladata.

Az elektronikus aldiras eszkozeinek és jelszavainak kezeléséért és megdrzéséért a felhasznalo felelds.

13.2.6 Kontrollok
Kontrollokat a titkositasi és hitelesitési rendszerek felett a kijeléIt informatikus gyakorolja.

13.2.7 Ellendrzés
A titkositasi és hitelesitési rendszerek alkalmazasat az informatikai biztonsigi megbizott évente ellenérzi.

14. Biztonsagi kockazatmenedzsment
14,1 Informatikai biztonsag kockazatelemzeés

A Hivatal informatikai biztonsdgi megbizottja évente egyszer a rendelkezésre alié informaciok alapjan
kockazatelemzést koteles késziteni.

A kockazatelemzés sordn az egyes veszélyforrasok altal képviselt kockazatokat kell megallapitani, illotve
feltdrni. A kockazat meghatarozasa a veszély megvaldsuldsanak valoszintsege es az okozhato kar alapjan,

vagy mas nézépontbdl az adott veszélyt képviseld sérlilékenység kihasznalhatdsiga ds ennek hatdsa atapjin
tarténik.

A Hivatal informatikai biztonsagi megbizottja elemzés sordn a kockazatokat kategoriakba sorolja, A
tanulsagokat jelentésben tirja a Hivatal vezetdje elé.

A Hivatal informatikai biztonsag megbizottja, az Ibtv. 8. § (1) pontja alapjén a Hivatal biztonsagl osztalyva
sorolasat legaldbb harom évenként, vagy szukség esetén soron kivill, dokumentslt madon foliil vizegalja.
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14.2 Informatikal biztonsag Kockazatertékelas
A kockdzat elemzésrs| s2016 jelentés alapjan a Hivatal vezetGje a kockdzatokat értékeli, és gandoskodit -
megel6zesiikhoz s2iikséges intézkedésak meghozatalardl.

Az informatikai biztonsagi osztdlyba sorolg vizsgalati jelenés ala

; pian a Hivatal vezetsje az eredményeket
ertékeli és gondoskodik a szikséges intézkedések meghozataldrdl

14.3 Informatikai biztonsag kockazatkezelés
A kockdzatkezelési folyamatok sorén a Hivatal vezetSje igénybe veheti kiils§ felek kézremiikodését.

14.4 Informatikai biztonsap kockdzatmenedzselés szabalyai
A kockazatkezelés lépései:

- kockazatok feltarasa, csoportositasa és hataselemzése,

szikséges lépések, modszerek meghatirozasa és hataselemzés,

megolddsi tervek és alternativak készitése,
dintés és megvaldsitds,
monitoring és utdellendrzés.
A kockazatkezelés szabalyai;
Valés kockazatokat kell figyelembe venni.
= Minden kériilményt figyelembe kell venni.
= Asulyossag mértéke szerint kell haladni a kockazat megoldasa és elhdritasa soran.

- A megoldasok kézill azt a modszert (eszkoz kell vélasztani), amelyik a legnagyobb eredményt hozza
a legkisebb er6forras raforditassal,

- A kockdzatkezelésre forditott eroforrasok, a védekezés kdltségei ardnyosak kell, hogy legyenek a
kockazat mértékéval.

15. Ellendrzés

5.1 Az intormatikal biztonsag dokumentildsa

15.1.1 Az Informatikai biztonsdg dokumentalds szabalya
Az Informatikal biztonsag dokumentumaival szemben timasztott kévatelményeok:

- Rendelkezésre 3§llgs: a Jogosultsdgok engedélyeztetése és nyllvdntartasa révén biztositja a
Jogosulatlan hozzaféreést.

- Sertetlenség: Adatintegritds biztositisa a mentés| €s archivalasl nylivantartasok naprakeész
vezetésével és a mentések megfeleld tarolasival. Rendszerintegritds fonntartdsa o Mgl leta
ellendrzbtt szoftverek hasznalatival és a szoftvernyilvantartasok vezetésével,

Bizalmassag: az adatok illetéktelen kiszivirgdsa biztosithaté a mentési adatlapok és nyilvantartasok

vezetésével, a mentések elfirt taroldsi szabalyainak betartdsdval, az adatvédelmi szabalyok
betartdsaval.

- Felelésseg: a cselekvések kovethetGek és egyertelmien visszavezothetfek. a mentések, a
s2amitogép naplok, valamint a szervernaplok elemzéséhél.

a8



Megbizhatdsdg: az IBSZ intézkedései a rendszer megbizhatosaganak biztositasara térekednek, A
megbizhatésag az alapvet6 szabalyok betartdsa mellett biztosithaté.

kozbeszerzési tevékenység soran meg kell felelni a kézbeszerzésre vonatkozé normativaknak és belsd
szabdlyozasoknak,

15.1.2 A dokumentum portfalid
A dokumentum portfolio részet képezik:

- AzIBSZ szabdlyai altal eldirt és napra keszen vezetett adatlapok, naplok és nyilvantartasok.

- Azinformatikai munka sordn készitett feljegyzések, jelentések, jegyzékonyvek,

- Kozbeszerzési dokumentumok.

15.1.3 Kontrollok
Az informatikai biztonsag kontrollja az alabbi eszkdzokke! biztosithato:

Dokumentalt eszkozkezelés (lizembe helyezési, eszkozatadasi, eszkozszallitasi, leltarozasi os
selejtezési események dokumentaldsa).

= AJogosultsagok és hozzaférések adatlapokkal térténé dokumentildsa.

- Ellen6rzott szoftverkezelés (jogtisztasag, tesztelt szoftverek, szoftvernyilvintartds vezetése,
telepités jogosultsag szabdlyozdsa).

- Mentések és archivumok készitésére és taroldsiara vonatkozd elfirasok és kapcsolodo
nyilvintartdsok vezetése.

- A munkahelyek, halozatok, informatikai kdzpontok kialakitdsara és Ozemeltetésére vonatkozd
eldirdsok betartdsa, kapcsolddo események napldzasa.

- Hibakezelési rendszer alkalmazdsa és ellendrzése, elemzése.
- Azinformatikai biztonsagi tobbszintii ellendrzése.

15.1.4 Ellendrzés

Azinformatikai biztonsagi megbizott az éves ellendrzések sorn sziréprobaszeriien ellenérzi az informatikai
biztonsagi dokumentumokat és jelentés formajaban a Hivatal vezetsjét tajékoztatja.

152 Az informatikal biztonsdg ellendrzes szabalyal

15.2.1 Az alkalmazando szabdlyok meghatarozasa

Az informatikai biztonsagi megbizott az éves ellen6rzések soran szuraprobaszerten ellendrzi az informatikal
biztonsagi dokumentumokat és jelentés formdjaban a Hivatal vezetdjét tajékoztatja.

15.2.2 A biztonsagi ellendrzes rendszere
Az informatikal biztonsagi ellenérzések teriiletei:

- Kbrnyezeti veszélyek— pl. természeti kdrok, t(iz stb.

- Fizikal veszélyek — lopas, rongalas, fizikai betorés.

- Informatikal veszélyek — virusok, szdmitégépes betdrés stb,

= Human veszélyek - szabotdzs, gondatlanség, tudatlansag, felelGtlenség stb.

- Szervezeti veszélyek ~ szervezeti problémak, iranyitasi gondok stb.
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Az informatikai biztonsagi ellendrzések rendszere a Hivatalban:
Alapszintd ellenérzés:

- akijelolt informatikus altal,
Kozépszintil ellenérzés:

- aszervezeti egység vezetik személyes részvételével,
= informatikai biztonsagi megbizott ellendrzései,
- abelsé ellendrzések,

Felsdszintl ellenérzés:

kozponti szakmai irdnyité szervek, hatdsagok ellendrzései fel(gyeleti kontrolja, illetve ellendrzése.

15.2.3 Jogszabalyi tenyallasok és szankciok

Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyok megszegésével olyan magatartdst tandsit,
amely blncselekmény gyanijit veti fel, az informatikai biztonsagi megbizott jelzése alapjan a

munkaltatéi jog gyakorldja - a tudomasara jutsat kévetsen haladéktalanul - feljelentést tesz ellene az
illetékes nyomozdhatésagnal.

15.2 4 Karterités felelfsseg
Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyokat vétkesen megszegve a Hivatalnak kart

okoz, az informatikai biztonsigi megbizott jelzése alapjan a kartérités| eljdrds kezdeményezhetd vele
szemben,

15.2.5 Fegyelmi felelésség

Ha a Hivatal alkalmazottja az informatikai biztonsagi szabdlyokat vétkesen megszegi, az informatikai
biztonsdgi megbizott jelzése alapjan indokolt esetben fegyelmi eljarast kezdemeényezheto vele szemben.

A fegyelmi és kartéritési eljaras lefolytatasara a Hivatal Szervezeti és Mikadési Szabdlyzatanak fegyelmi és
kartéritési felelsségre vonatkozd rendelkezéseit kell alkalmazni.

16. Mellékletek

17. Zard rendelkezések
lelen szabdlyzat a kiadds napjan lép hatalyba.

Petnehaza, 2014, junius 30.

bl

Czaké Sandor

Cimretes [4iogy2d'
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* Informatikal Biztonsagi, Adatvédelm| és Ozemeltetésigzabalyzat-

Titoktartasi és elfogadasi nyilatkozat

Alulirott e kOZSZONgA AL tisztviseldje, (vagy) egyéh
alkalmazottja, (vagy) killsé partnere, (vagy) a munkaltatéval, egyéb céllal kapcsolatba kerlld, de nem a

Polgdrmesterl Hivatal alkalmazasaban ill6 természetes és jogl személy alairdsommal Igazolom, hogy a

s UBYIFAtSZamMU. Informatikai Biztonsagl Szabalyzatban foglaitakat elolvastam és az abban foglaltakat
megértettem,

Kiitelezettséget villalok arra,
N i
kdvetden, ...

hogy a tudomdsomra Jutott dllam- és szolgdlat! hivatali €3 egyeb tikol megarzom
e Hivatallal 1étesitett kozszolgilati és egyéh jogviszonyom Ideje alatt, mind azt
. Polgdrmester| Hivatallal latesitett kbzszolgdlati és egyéb Jogviszonyom Ideje alatt lletektelen
személynek és szervnek nem adok tdjékoztatast olyan 1énvekrdl, adatokrél &s Informicidkraél,
tevékenységem sordn jutottak tudomasomra és kiszol

amulyek o

galtatdsuk az dllam, a kOzigazgatisi szerv, munkatdrsam,
valamint az dllampolgarok szimara Jogellenesen hatrdnyos, vagy eldnyos kOvetkezményekkel Jarma,

wwe POIgdrmester| Hivatal tulajdondt képezd informaciot, ideertve — de nem csak erre korldtowva - a
munkavégzés sordn tudomasomra jutott adatot, dokumentumot, know-how"-t, adatokat és egyéb
informdcidkat harmadik személlyel nem kéizlésm, nem hozom nyilvanossagra, nem reprodukalom, kivéve, ha a
ktzléshez az adat tulajdonosa elézetesen (rasban hozzdjdrult. )

Tudomdsul veszem, hogy a titoktartasra vonatkozd szabilyok, valamint az Informatikai Biztonsagi, Uzemeltetési

Szabilyzatban foglaltak betartdsat a kéztem és ... Polgarmester| Hivatal kdzottl kozszolgdlat| é5 egyeb
iOBV‘SZOHY fennilldsa alatt Nylrmada Polgdrmesteri Hivatal erre felhatalmezott munkutarss jogosult ellenorio,
*A fenti nyllatkozatban villalt kételezettségem megszegésének virhato és lehetséges térvényl mindsitései,

Datum: , 20 ho nap.

Nyilatkozattevs aldirisa

A nyllatkozat 3 példanyban keészil, melybol az egylket az emberi erdforras menedasment, a masikal a
stervezetl egység vezetdje a harmadik peéldinyl a nyllatkozattevo Orzl,

A nyllatkozat aldirasanak megtagaddsa automatikusan & felhasznalé halozat) és leveiezesl jogosultsaganak
megsziinését vonja maga utdn.

* 1978 évi IV 1orvény (DTK) 004 Cazdasagl utok megsertese
SO0AC § Szdanithstechnikan renidszer és sdatok ellem hilneselelaeny

JOVIEE § Setmithstechimibn rendezer védelmet bztonied technikar ntéakedéy kijdlszann
221§ Visseadles mindsiten adanat

222§ Visseatley hizalmus mindsiiési aduttal, 222/4

b Vissraclés korlitonme tesfeszténtl mminds st ol
228 8§ Havanl) vissenelés




2. szamu ielléklet
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Informatikai Biztonsagi, Adatvédelmi és Uzemeltetési Szabdlyzat

FELHASZNALO REGISZTRACIOS MUNKALAP

L Falhasznild neve
Beosrtiea

[" Felettes
Stervezet| EEYSEE neve
Irodai telefonszim/Szobaszdm

Villalkozds neve*
: Villalkozds cima! ]
U| hozzaféras: CJ Hozzaférés megszuntetése: [
EHozzéférés sziineteltetése; [ Hozzéférés (jra aktivaldsa: [
Hozzaférés modositasa (athelyezés): []
elefon hozziférés [
E':elefonszam Telefan kéd

Cim

" Elektronikus levelezési cim {e-mail) OJ
Belépéshez szilkséges jelszo*
]

Felhasznilé munkaviszonya:

D;Iatarozott idejd [T szerzédés lejarta:
atarozatlan idejii [0

R T T L P PN

Halézati meghajté hozzéférés [
[_'Hihsml meghajtd elérési it, kényvtdr | Hoxzaférési log Engedélyezés / Tiltds logok igénylése az _
agy fdjl név (Csak olvasds vagy olvasas/iras) alkbnyvtarakban is (igen/nem)
| =

—
—
p— —

Rbteten 1 I S el n?
CWH e e e Shettans

e —

A felhasznalé alkalmazas azonosits 0

TAlkalmazis neve Belépési azonositd Belépési jelszd Altivélds / Deaktivalas | Aktivaldst /

=1 Idapantja OwaktivalAst végzo
—- _olvashaté aldirdsa
-ﬂf‘l?&lﬁé’éfé:! 1-e5 s2int [ 2-es szint O] 3-as szint []

" Kulso felhasznald esotén

Tdeiplenes jelczé, elss belépés alkalmaval kotelezd megviltozatni! Amennylben a felhasznalo altal nem modosithato, tilos
—toitenil

jvnlagmszurke mezdket az aktivald/létrehozd tolti kil
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T

Informatikai Biztonsagi, Adatvédelmi és zemeltetdsi Szabdlyzat
A felhasznalé tudomasul veszi, hogy:

a rabizott adatokért és Jogosultsagokért személyes feleldssdget villal,

*  [lelhasznaldi-azonositojat és jelszavdt nem szolgaltathatja ki mas szemelynek,

¢ A sajdt szamitdgépén és 3 hozzdkapesoldda rendszerekben létrehozott és kezelt alloméanyok —
beleértve az elektronikus levelezést is—, a SZERVEZET tulajdonit képezik, ezért a SZERVEZET

szabélyzatokban és utasitasokban feljogositott ellenérzé szerveinek ezekhez az dlloményokhoz, a
vizsgdlathoz szikséges mértékig betekintési joga van,

T —

B L A L e f o

D&M i - : PRI
Felhasznala
DA il -
Szervezeti egység vezetdje
Datum: ........

R LT

..........

Informatikal munkatars

A beléps felhaszndlé szervezeti egység vezetdjének soran kiviili kérései:

-----------

DIV sccsisiiincissiionmiuis

------

A felhasznalo elismeri, hogy:

*  munkaallomas hasznalataval s a munkave
oktatisban részesiilt

az elektronikus levelezési fellilet mikédésével kapcsolatban a szukséges oktatas megrorient
n felhasznaloi regisztracios munkalap alapjin a szilkséges bedllitasok maraddkealanat Megrortntek

g2éshez sziikséges alkalmazdzokkal kapesolatosan

Batims e

A L LT TR A LT T PSS,

Felhaszndls




e L L e S e e e e oy e ey s

A BN

NYO1 mellékiot:

MOBIL ESZKOZRE VONATKOZO NYO1
TAROLASI NYILATKOZAT

(laptop, stb ....)

sorszam:

Eszktz megnevezése és tipusa: Gyari szdma:

MAC cime:

Leltéri szdma:
Atzddakor 2z saskoztn tatathats programole, adatok felsoroliaa:

KERELMEZG ENGEDELYEZO
Neve: Neve
Datum: Datum;
Aldlras. Aldirds:
ATADASKOR AZ ATADO ATADASKOR AZ ATVEVS

Oszialy megnavezése: Osztaly megnevezéase:
Atadd neve Atadd neve:

& nyila tad,
Alulirolt nyliatkozom arrdl, hogy a fent nevezelt eszkazt, ép és hasznalalra alkalmas allapotban atvettem, Megismertem a mobil

eszkozokkel kapcsolatos Informatikai Biztonsagi Szabalyzatban meghatarozott szabalyokal és az eszkézzel kapesolatos

veszélyekel, kockazalokat. Az Informatikai Biztonsagi Szabalyzatban falsoroliakat betartom_ és az eszkazt snnek lsmaretdban
hasznalom, kezelem és magérzdm.

Datum: 20 év hd  nap

dtado aldirasa

atvavd aldirasa
Megjegyzés-
VISSZAVETELKOR AZ ATADO VISSZAVETELKOR AZ ATVEVH
Dsztaly megnavezésa Oszialy megnavezése
Atadd nave: Atadd neve

Az alvevs nyllatkozata visszavetelkor:
A viszzavelt eszk0r Allapotat ellentriztam, sz eszkizt miikodokepas és p allapotban visszavetiem.

Datum: 20 av ho nap

Aladd slairasa atvevd aldirasa

Megiegyzoa
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NYOS meliéklet:
MOBIL ADATHORDOZO ESZKOZ NY06
ENGEDELYEZESE .
(USB, HDD, stb. ....) Sorszam:
Eszkoz megnevezése és tpusa:
Adathardozd azonositdja:
Térold kapacitasa:
Engedélyezd neve:

Dalum 20 & ho nap

alairdsa
Osztily mognevezése: Osztaly megnevezése:
Atado nove: Atvevé neve:
Atvev K ) r

Alulirott nyilatkozom arrél, hogy & fent nevezett eszkazt, €p és haszndlatra alkalmas allapotban atvettem. Megismertem a mobil

eszkbztkkel kapcsolatos Informatikai Biztonsagi Szabdlyzatban meghatarnzoft szabilyokal &s ar eszkbzzs kapcsolatos
veszélyeket, kockdzatokal. Az Informatikai Biztonsagi Szabalyzatban felsorottakal betartom, és a2 exzkozt ennub immerotében

hasznalom, kezelem és megérzsm

Datum: 20 év hé nap

aldirasa
Megjegyzés:
Osztaly megnevezése: Osztdly mognavezdse:
Visszaadd neve: Visszavevd neve:

Az atvevd nyilatkozata visszavételkor:

A visszaadotl eszkiz Allapotat ellendriztem, az eszkoz milkodokepes s ép allapetban visszavettem.

Déum 20 &v no nap

glarasa

Meajegyzés
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NYOU melidgklet:
' NY08
SZOFTVERNYILVANTARTAS
LAP sorsz.;
Tarolas| hely:

;
7

Sorszam Détum Szoftver megnevezése Nylivantartasba :":::' mentést végzs

Rarjiuk megjeldini, hogy & lista tovabbi lapon folytatadik-e, IGEN | NEM




NY0S maliékier:

JOGOSULTSAG NYILVANTARTAS

NY09
(Szoftver, hdldzati logosultsagok, mappakhoz vala hozzaférésalk,
eszkdz hozzatérés, egyab) P sorszam:
Témanként k(1on-ki6n kell 2 nyllvantartasi lapokat kezaln|, LA

SORSZAM

Szervezet nave:

Térolasi holy:

Nyllvéntartas megnovezése:

Datum

Felhasznalo neve Joposullsdg mire vonatkozik

Keérjitk megjelbini, hoay a lista tovabbl lapon folytatodik-o. IGEN / NEM




NY15 moelléklel:

KILEPO DOLGOZO INFORMATIKAI NY15
NYILATKOZATA

Szervezot nove:

Felhasznalo nave:

Dolaozd nilatkozata:

Az dltalam hoszndlt szamitdpép helyl adathordozdjan talalhalo adatdllomanyock menlésardl a halézall személyes mappaba
gondoskodtam, az eszkz helyl meghajtojan sem szemelyes, sem hivatalos adat nem maradt, A halozat szemelyes mappaban
felealoges selsjlezendd adal nem maradt,

Gondoshkodtam, a Hivatall személyes postafistkomban tatdihatd levaiek archivalasardl és fotyamatban 16ve Ggyekkel kapesolatos
levelek tovabbitasardl Elektronikus postafiokomban a meglaleld valaszuzenet beallitasat elvégeztem,

Datem: 20 .év . hé nap

tolhanznnld

ikai osztily nyllatk $ -

Informatikus neve

A dalgozé nevén kvl Informatikal eszkozok, adathordozoh visszavételét és dtvezetését sivégeztem.
A dolgozo jogosultsagalinak visszavonasardl az NY02 nyomtatvanyon megadoll igény ezerint gondoskodtam.

Datn: 20 _é&v  hd  nap

Informallkus

e
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NVI1S malldkiat

BELEPO DOLGOZO TITOKTARTASI
NYILAKOZATA NY16

Szervezet neve:

Dolgozé nave:

Osztaly/FSosztaly meagnevezése:

Dolgozé sziiletési ideje:

Datum: 20  av

[ltoktartasi nyllatkozat:

Alulirott kételezettséget vallalok arra, hogy a tudomasomra Jutolt allam- és szolgalall titkot megérztm-,
mind a Szabolcs-Szalmar-Bereg Megyei Kormanyhivatallal létesitet! kézszolgalati jogviszonyom ideje
alatt, és azt kovetden. llleléktelen személynel és szervnek nem adok lajékoztatast olyan tényekrdl,
amelyek a tevékenységem soran jutottal tudomasomra és kiszolgaltatasuk az allam, a kézigazgatasi
szerv, munkatarsam, valamint az allampolgérok szaméra jogellenesen hatranyos, vagy elényds
kovetkezményekiel jarna.

A Szabolcs-Szatmar-Bereg Megyel Komanyhivatal lulsjdonal képezd Informacidl, ide értve, — de nem
csak erre karlatozva — a munkavégzés soran tudomasomra Jutott adatol, dokumentumot, know-how'-,
és egyéb Informacidkat harmadik személlyel nem kézlom, nem hozom nyilvénossagra, nem
reprodukalom, kivéve, ha a kazléshez az adat tulajdonosa elézetesen irasban hozzéjarult.

hé nap

felhasznalo alalrasa




NY15 malléklat;

g

—m o ‘ Gepalnyv
Szerver neve
Sorozatsenm
Tipus:
Processzor:

Operacios rendszer
RAM:

o«

IP-cimek és a hozzajuk tartozd alhalézatok:

Feladat (feladataol ellatd szoftver):

Téroldeszkbzdk:

Uzemeltetésl feladstok:

Megjegyzés:

Egyéb adatok:
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